Instrukcja konfiguracji logowania za pomocg
uwierzytelnienia wielosktadnikowego (MFA)

Uwierzytelnianie wielosktadnikowe mozna przeprowadzi¢ przy uzyciu aplikacji Microsoft
Authenticator lub za pomocg kodéw sms wysytanych na telefon.

Rekomendujemy uzywanie aplikacji Microsoft Authenticator.
Konfiguracja aplikacji Microsoft Authenticator

Do konfiguracji logowania potrzebny bedzie komputer oraz telefon komadrkowy z systemem Android
lub iOS.

1. Proces logowania wymaga uzycia zainstalowanej na telefonie aplikacji Microsoft Authenticator.
e Dla systemu Android aplikacje Microsoft Authenticator nalezy pobrac z Google Play Store

https://play.google.com/store/apps/details?id=com.azure.authenticator,

lub za pomocg kodu QR:

Google Play

e Dla systemu iOS aplikacje Microsoft Authenticator pobieramy z App Store
https://apps.apple.com/pl/app/microsoft-authenticator/id983156458?|=pl ,

lub pobranie za pomocg kodu QR:

App Store

Uwaga:

Prosze zwrdéci¢ uwage na nazwe i ikone instalowanej aplikacji. Powinna wygladac jak na obrazku
ponizej:

Microsoft Authenticator

Microsoft Corporation



https://play.google.com/store/apps/details?id=com.azure.authenticator
https://apps.apple.com/pl/app/microsoft-authenticator/id983156458?l=pl

2. Przy logowaniu do eduPortalu lub Wirtualnej Uczelni na komputerze po podaniu loginu i
hasta strona logowania poprosi o wiecej informacji, gdzie klikamy przycisk Dalej:

B Microsoft
@amw.gdynia.pl
Potrzeba wiecej informacji

Twoja organizacja potrzebuje wiecej informacji do
zabezpieczenia Twojego konta

Uzyj innego konta

Dowiedz sie wiece]

Pierwsze logowanie prosze przeprowadzi¢ na
https://pe.amw.gdynia.pl (na WU jest problem z
resetem hasta). W razie probleméw z logowaniem,
prosze o kontakt z it@amw.gdynia.pl

e Pojawi sie okno rozpoczynajace konfiguracje aplikacji Microsoft Authenticator gdzie klikamy
przycisk Nastepne.

Microsoft Authenticator

Rozpocznij od pobrania aplikagji

Zainstalu) aplikacje Microsoft Authenticator na swoim telefonie. Pobierz teraz

Po zainstalowaniu aplikacji Microsoft Authenticator na urzadzeniu, wybierz przycisk ,Dalej".

e Na komputerze pojawia sie komunikat gdzie ponownie klikamy przycisk Nastepne:

Chee uzyc innej aplikagji uwierzytelniania

Microsoft Authenticator

Skonfiguruj konto

Jesli zostanie wyswietlony monit, zezwdl na powiadomienia. Nastepnie dodaj konto i
wybierz pozycje ,Stuzbowe”.

Chee skonfigurowaé inna metode



Na komputerze na stronie logowania wyswietli sie kod QR

Microsoft Authenticator

Zeskanuj kod QR

Zeskanuj kod QR przy uzyciu aplikagji Microsoft Authenticator. Spowoduje to potaczenie aplikagji
Microsoft Authenticator z Twoim kontem.

Po zeskanowaniu kodu QR wybierz przycisk , Dalej",

‘ Nie mozesz zeskanowac obrazu? |

Uruchamiamy na telefonie komdérkowym aplikacje Microsoft Authenticator
e Jesli pojawi sie monit zezwalamy na powiadomienia.

e Klikamy symbol + :

Authenticator

e W oknie dodaj konto wybieramy konto stuzbowe:

e W nastepnym kroku wybieramy opcje skanuj kod QR:

Dodaj konto stuzbowe

D5 Zeskanuj kod QR

@ Zaloguj sie

ANULUJ




¢ Nastepnie skanujemy telefonem komoérkowym kod QR wyswietlony na komputerze
e Na komputerze na stronie logowania klikamy przycisk Nastepne
e Na ekranie komputera wyswietli sie dwucyfrowy kod :

Microsoft Authenticator

NV Sprébujmy
Zatwierdz powiadomienie, ktére wysytamy do Twojej aplikacji, wprowadzajac numer
- pokazany ponizej.

62

Wstecz

Chce skonfigurowac inng_metode

W aplikacji Microsoft Authenticator na telefonie komérkowym pojawi sie okno z polem
gdzie nalezy przepisac ten kod i klikng¢ TAK:

Aplikacja Microsoft Authenticator moze poprosi¢ dodatkowo o wpisanie pin-u telefonu lub

zeskanowanie odcisku palca (w zaleznosci od ustawien zabezpieczen na telefonie
komadrkowym).

Klikamy Nastepne.

Microsoft Authenticator

O-

v

Chee skonfigurowad inna metode




o Klikamy Gotowe.

Powodzenie

Swietnie! PomyéInie skonfigurowano informacje zabezpieczajace. Wybierz przycisk ,Gotowe”, aby
kontynuowac logowanie.

Domyslna metoda logowania:

(=) . .
g Microsoft Authenticator

Uwaga:

Przy kolejnych logowaniach do WU i eduPortal na telefonie komérkowym bedzie pojawiato
sie powiadomienie z aplikacji Microsoft Authenticator, ktére nalezy klikng¢ zeby wyswietli¢
okno do wprowadzenia kodu.



Konfiguracja autoryzacji poprzez kody sms na telefon

1. Przy logowaniu do eduPortalu lub Wirtualnej Uczelni na komputerze po podaniu loginu i
hasta strona logowania poprosi o wiecej informacji, gdzie klikamy przycisk Dalej:

B Microsoft
@amw.gdynia.pl
Potrzeba wiecej informagji

Twoja organizacja potrzebuje wiecej informagji do
zabezpieczenia Twojego konta

Uzyj innego konta

Dowiedz sie wigcej

Pierwsze logowanie prosze przeprowadzic na
https://pe.amw.gdynia.pl (na WU jest problem z
resetem hasta). W razie problemow z logowaniem,
prosze o kontakt z it@amw.gdynia.pl

e Pojawi sie okno rozpoczynajgce konfiguracje aplikacji Microsoft Authenticator gdzie klikamy :

Chce skonfigurowac inng metode

Microsoft Authenticator

0 Rozpocznij od pobrania aplikacji
Zainstaluj aplikacje Microsoft Authenticator na swoim telefonie. Pobierz teraz

Po zainstalowaniu aplikacji Microsoft Authenticator na urzadzeniu, wybierz przycisk ,Dalej".

Chee uzy¢ innej aplikagji uwierzytelniania

Chce skonfigurowa¢ inng metode

e W kolejnym oknie z listy rozwijanej wybieramy metode — telefon

Wybierz inng metode X Wybierz inng metode X

Ktorej metody chcesz uzye? Ktérej metody cheesz uzye?

Aplikacja uwierzytelniania

Telefon

Teraz nalezy wybrac¢ kierunkowy Poland (+48) oraz wpisa¢ numer telefonu na ktory beda
przychodzity wiadomosci sms z kodem, po wprowadzeniu klikng¢ Nastepne.

Telefon

Mozesz udawadnié, kim jesteé, otrzymujac kod na swdj telefon.

Jakiego numery telefonu cheesz uzyé?

‘ Poland (+48) ~ ‘ | Werowad? numer telefonu

(®) Odbieranie kodu

Moga obowigzywat optaty za przesytanie wiadometi i danych.Wybranie pozycji Dalej oznacza zgods na

Warunki uzytkowania ustugi oraz Oéwiadczenie o ochronie prywatnosai i plikach cookie

Chee skonfigurowa inna metode




e Po otrzymaniu sms-a z kodem nalezy wpisa¢ go w zaznaczonym polu i klikng¢ przycisk

Nastepne,
(jezeli sms nie dotrze w ciggu 3-5 minut nalezy klikngé Ponownie wyslij kod)

Telefon

Wiasnie wystaliémy 6-cyfrowy kod na numer +48 . Wpisz ten kod ponizej.

Ponownie wyslij kod

Wstecz

Chce skonfigurowac inna metode

e Klikamy Nastepne.

Telefon

° ‘Weryfikacja zakonczona. Twéj telefon zostat zarejestrowany.

e Klikamy Gotowe.

Powodzenie

Swietnie! Pomyélnie skonfigurowano informacje zabezpieczajace. Wybierz przycisk ,Gotowe”, aby
kontynuowac logowanie.

Domyslna metoda logowania:
Telefon
+48

Telefon zostat potgczony z kontem i bedg na niego przysytane sms-y do weryfikacji 2 etapowej.



