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BEZPIECZENSTWO W PORCIE LOTNICZYM

STRESZCZENIE

Z instytucjonalnego punktu widzenia gtéwna role w zapewnieniu bezpieczenstwa obywa-
teli Rzeczypospolitej Polskiej w kraju odgrywajg organy panstwa. Port lotniczy jest szczegoinym
miejscem, w ktérym zagadnieniami bezpieczenstwa zajmujg sie zaréwno podmioty panstwowe,
jak i pozapanstwowe. Przedmiotem artykutu sa instytucje i stuzby zapewniajace bezpieczenstwo
w porcie lotniczym oraz wymagania infrastrukturalno-organizacyjne w zakresie bezpieczefstwa na
terenie portow lotniczych.
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WSTEP

W rozporzadzeniu (WE) nr 2320/2002 Parlamentu Europejskiego i Rady
z 16 grudnia 2002 roku czytamy, ze zbrodnie popelnione w Nowym Jorku i Wa-
szyngtonie dnia 11 wrze$nia 2001 roku pokazuja, iz terroryzm jest jednym z naj-
wigkszych zagrozen dla ideatéw demokracji i wolnosci oraz pokojowych wartosci,
ktore sa podstawowa istota Unii Europejskiej. W tym kontekscie lotnictwo cywilne
powinno zawsze zapewniac bezpieczenstwo obywateli Wspolnoty Europejskiej przez
zapobieganie aktom bezprawnych ingerencji. Jednakze od zarania swego istnienia
lotnictwo cywilne narazone bylo na szereg zagrozen, wsrod ktorych zapobiezenie
nieuprawnionemu dostgpowi bylo jednym z powazniejszych problemow.

Wsrod rodzimych aktow prawnych regulujacych kwestie ochrony portow
lotniczych nalezy wymieni¢: Ustawe o zarzqdzaniu kryzysowym, Ustawe o ochronie
0sob i mienia oraz Ustawe Prawo lotnicze. Wprowadzono prawny obowiazek ochrony
obszarow, obiektow i urzadzen waznych dla interesu panstwa, takich jak gospodarka,
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obronno$¢, bezpieczenstwo publiczne i inne. Te wazne obszary, obiekty i urzadzenia
podlegaja obowiazkowej ochronie przez specjalistyczne uzbrojone formacje ochronne
lub odpowiednie zabezpieczenia techniczne. Do obszardéw, obiektéw i urzadzen,
o ktorych mowa w ust. 1. Ustawy o ochronie 0sob i mienia naleza migdzy innymi
porty morskie i lotnicze. Obiekty te w oparciu o decyzj¢ administracyjna wpisane sa
do wykazu obiektow podlegajacych szczegolnej ochronie. Wykazy takie prowadzone
sa przez ministrow, kierownikoéw urzedéw centralnych oraz wojewodoéw w zakresie
swojego dzialania. O ile wyktadnia prawna ochrony dotyczacej portéw lotniczych
jest stosunkowo jasna, to wykonawstwo przepisoOw jest utrudnione. Dzieje si¢ to na
skutek specyfiki obiektu, jakim jest port lotniczy, a takze rownoleglego zaangazo-
wania w tg problematyke wielu podmiotow.

UWARUNKOWANIA OCHRONY PORTOW LOTNICZYCH

Podstawowym aktem prawnym regulujacym zasady wykonywania zadan
ochrony 0s6b i mienia jest Ustawa z dnia 22 sierpnia 1997 r. 0o ochronie 0sob i mie-
nia (DzU 2005, nr 145, poz. 1221, Obwieszczenie Marszatka Sejmu Rzeczypospolitej
Polskiej z dnia 26 lipca 2005 r. w sprawie ogloszenia jednolitego tekstu ustawy
o0 ochronie 0sob i mienia). W artykule pierwszym wspomniana ustawa okresla migdzy
innymi obszary, obiekty i urzadzenia podlegajace obowiazkowej ochronie. Zgodnie
z nia obszary, obiekty, urzadzenia i transporty wazne dla obronnosci, interesu go-
spodarczego panstwa, bezpieczenstwa publicznego i1 innych waznych interesow
panstwa podlegaja obowiazkowej ochronie przez specjalistyczne uzbrojone forma-
cje ochronne lub odpowiednie zabezpieczenia techniczne.

Do wspomnianych obszaréw, obiektow i1 urzadzen w zakresie obronnosci
panstwa naleza w szczeg6lnosci: zaktady produkcji specjalnej oraz zaktady, w kto-
rych prowadzone sg prace naukowo-badawcze lub konstruktorskie w zakresie takiej
produkcji, zaktady produkujace, remontujace i magazynujace uzbrojenie, urzadzenia
1 sprzet wojskowy oraz magazyny rezerw panstwowych. W zakresie ochrony intere-
su gospodarczego panstwa w szczego6lnosci sa to zaktady majace bezposredni zwia-
zek z wydobyciem surowcow mineralnych o strategicznym znaczeniu dla panstwa,
banki i przedsigbiorstwa wytwarzajace, przechowujace badz transportujace wartosci
pienigzne w znacznych ilo§ciach oraz porty morskie i lotnicze.

Port lotniczy to duzy i ztozony organizm, ktdrego zadaniem jest stworzenie
odpowiednich warunkéw do obshugi pasazeréw i towaréow odbywajacych podroze
przy wykorzystaniu statkow powietrznych. W jego dziatalnosci dochodzi réwniez
do sytuacji kryzysowych.

158 Zeszyty Naukowe AMW



Bezpieczenstwo w porcie lotniczym

Podstawowym aktem prawnym, ktory okresla organy wlasciwe w sprawach
zarzadzania kryzysowego oraz ich zadania i zasady dziatania w tej dziedzinie, a takze
zasady finansowania zadan zarzadzania kryzysowego jest Ustawa z dnia 26 kwietnia
2007 r. o zarzqdzaniu kryzysowym (DzU 2007, nr 89, poz. 590 z pozn. zm.). W arty-
kule 3. pkt 2. tej ustawy pod pojeciem infrastruktury krytycznej nalezy rozumie¢ sys-
temy oraz wchodzace w ich sklad powiazane ze sobg funkcjonalnie obiekty, w tym
obiekty budowlane, urzadzenia, instalacje, ushugi kluczowe dla bezpieczenstwa pan-
stwa i jego obywateli oraz sluzace zapewnieniu sprawnego funkcjonowania organéw
administracji publicznej, instytucji i przedsigbiorcow. Infrastruktura krytyczna wsrod
wielu innych wymienionych w ustawie obejmuje réwniez systemy transportowe
1 komunikacyjne, miedzy innymi porty lotnicze. Ustawa ta zawiera dziatania z zakresu:

— przygotowania wykazu obiektow i systemow stanowiacych zasoby infrastruk-
tury krytycznej;

— analizy ryzyka wystapienia badz mozliwosci wystapienia zagrozenia infrastruk-
tury krytycznej;

—  przygotowania wykazu zasobow do ochrony infrastruktury;

— zdefiniowania dziatan realizowanych w sytuacji zagrozenia;

— zdefiniowania dziatan odtwarzajacych infrastrukture;

— okreslenia kanatéw komunikacji ze stronami trzecimi.

Na podstawie art. 187. ust. 1. Ustawy o ochronie osob i mienia wydano akt
wykonawczy w postaci Rozporzqdzenia Rady Ministrow z dnia 19 czerwca 2007 r.
w sprawie Krajowego Programu Ochrony Lotnictwa Cywilnego realizujqcego zasady
ochrony lotnictwa (DzU 2007, nr 116, poz. 803). W paragrafie 2.1. zapisano, ze za
dzialania podejmowane w ramach Krajowego Programu odpowiada migdzy innymi
(pkt 9.) zarzadzajacy lotniskiem. Do najwazniejszych obiektow infrastruktury por-
towej podlegajacych szczegdlnej ochronie (rys. 1.) nalezy zaliczy¢:

1) terminal pasazerski i inne terminale;

2)  wieze kontroli ruchu lotniczego;

3) generatory energetyczne;

4) magazyny paliw i smarow;

5) systemy klimatyzacyjne i wentylacyjne;
6) bocznice kolejowe;

7)  ujgcia wody;

8)  plyty postojowe statkow powietrznych;
9) hangary;
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10) inne urzadzenia lub obiekty uznane przez prezesa Urzedu Lotnictwa Cywilne-
go lub zarzadzajacego lotniskiem za kluczowe dla ochrony lotnictwa cywilnego
przed aktami bezprawnej ingerencji (np. o$wietlenie $ciezki podejscia, urza-
dzenia ILS' itp.).

Juz na etapie projektowania zarzadzajacy lotniskiem uzyskuje opini¢ prezesa
ULC o planie systemu ochrony terminali pasazerskich, towarowych oraz innych
obiektow znajdujacych si¢ w sasiedztwie strefy zastrzezonej lotniska, przed rozpo-
czeciem ich budowy lub rozbudowy, zwlaszcza w zakresie:

— dzialan majacych na celu ochrong pasazerow, bagazu kabinowego i rejestro-
wanego, w tym ich identyfikacjg;

— dziatan majacych na celu ochrong tadunkéw, przesytek ekspresowych i kurier-
skich, poczty i zaopatrzenia poktadowego;

— sposobu dokonywania kontroli dostepu do stref zastrzezonych;

— wykorzystania sprzgtu specjalistycznego.

Czeié

terminalowa Czest
aeronautyczna

Rys. 1. Infrastruktura portu lotniczego

Zrodto: opracowanie wiasne.

VLS (Instrument Landing System) — urzadzenia do wykonywania ladowan wg przyrza-
dow (przy utrudnionych warunkach widocznosci).
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Nastepnie zarzadzajacy lotniskiem wyznacza strefy zastrzezone lotniska oraz
ich czgsci krytyczne, a takze przejscia do tych stref. Strefy i przejscia, o ktorych
mowa, wyznacza si¢ w uzgodnieniu ze Straza Graniczna, Policja, Stuzba Celna oraz
prezesem ULC. Zarzadzajacy lotniskiem okres$la je w programie ochrony lotniska.
Za ochrong strefy zastrzezonej lotniska, w tym prowadzenie kontroli bezpieczenstwa
0s6b 1 pojazdow wjezdzajacych do niej, odpowiada zarzadzajacy lotniskiem przy
pomocy shuzby ochrony lotniska. Obiekty chronione sa przy zastosowaniu osobowych
i technicznych $rodkéw ochrony oraz podlegaja patrolowaniu przez stuzbe ochrony,
przy czym technika i taktyka petnienia shuzby jest okreslana w planie ochrony uzgad-
nianym z wlasciwym terytorialnie komendantem Policji. Obiekty portu lotniczego
chroni si¢ ze wzgledu na wystgpujace zagrozenia naturalne oraz te wywotane przez
cztowieka. Do zagrozen naturalnych (obiektywnych) naleza anomalie pogodowe oraz
inne czynniki naturalne uniemozliwiajace eksploatacj¢ lotniska, w tym:

— gwaltowne porywy wiatru, tzw. traby powietrzne;

— ulewne opady deszczu, wytadowania atmosferyczne;

— obfite opady $niegu i zamiecie $niezne;

— zaleganie mgiet (przy ograniczeniu widocznos$ci ponizej 600 m);

— zagrozenie powodziowe;

— obfite opady $niegu i zamiecie $niezne lub (czego doswiadczyt §wiat w kwiet-
niu 2010 roku) przemieszczajace si¢ w powietrzu pyly wulkaniczne.

Do zagrozen wywotanych przez czlowieka (subiektywnych) naleza:

— Dbezprawne wtargnig¢cie do strefy zastrzezonej;

— bezprawne wniesienie do strefy zastrzezonej przedmiotow zabronionych wy-
mienionych w Obwieszczeniu nr 5 Prezesa Urzedu Lotnictwa Cywilnego dnia
9 sierpnia 2007 r. w sprawie listy przedmiotow zabronionych do wnoszenia na
teren strefy zastrzezonej lotniska i przewozu w bagazu kabinowym oraz reje-
strowanym pasazera (Dz.Urz. ULC, nr 5z 01.10.2007 1.);

— podlozenie badz zagrozenie podlozenia materialow i urzadzen wybuchowych
w obiektach i urzadzeniach portu lotniczego;

— uzycie badz zagrozenie zastosowania bioterroryzmu badz tzw. brudnej bomby;

— atak zbrojny na osoby przebywajace w obiektach portu lotniczego;

— wniesienie na poktad samolotu urzadzenia wybuchowego badz przedmiotéw
zabronionych do przewozu droga lotnicza;

— wzigcie zaktadnikow na obszarze portu lotniczego;

— zawtladnigcie samolotem (z pasazerami badz bez pasazerow);
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— ladowanie w porcie lotniczym samolotu z terrorystami na poktadzie;
— akty sabotazu badz dywersji;

— akty o charakterze kryminalnym;

— zaktocenia porzadku publicznego;

— akty wandalizmu, w tym niszczenie mienia przedsigbiorstwa;

— demonstracje badz inne formy protestu.

INSTYTUCJE I SLUZBY
ZAPEWNIAJACE BEZPIECZENSTWO W PORCIE LOTNICZYM

Obstuga jednego pasazera odlatujacego jednym samolotem wymaga zaan-
gazowania duzej liczby personelu zatrudnionego w wielu firmach i instytucjach
wykonujacych swoja prace w celu umozliwienia bezpiecznego ladowania samolotu,
kotowania, postoju, tankowania paliwa, przegladu technicznego, w warunkach zimy
odmrozenia samolotu i przygotowania pasa startowego, sprzatania, roztadunku i zata-
dunku, kotowania i startu samolotu. Do rzeszy zaangazowanych w obstuge samolotu
dochodza jeszcze inni, a mianowicie osoby zajmujace si¢ odprawa biletowo-bagazowa,
utrzymujace czystos¢, personel przeprowadzajacy kontrol¢ paszportowa lub doku-
mentOw oraz kontrol¢ bezpieczenstwa, a takze osoby, ktore przewoza pasazera do
lub z samolotu.

Do grona wymienionych osob nalezy doda¢ rowniez tych, ktérych normalnie
pasazer nie zauwaza, a mianowicie straz pozarna i stuzb¢ ratowniczo-medyczna,
gotowe w kazdej chwili podja¢ dziatania ratowniczo-gasnicze, kontrolerow lotu
1 obstuge ruchu lotniczego oraz ochrong lotniska.

Za catoksztatt funkcjonowania portu lotniczego, realizacje¢ procedur kontro-
Inych 1 respektowanie mi¢edzynarodowych standardow i uregulowan prawnych, jakie
polska wtadza, w tym wladza lotnicza, zobowiazala si¢ przestrzega¢ i stosowac,
odpowiadaja wtadze portu lotniczego reprezentowane przez zarzad. Jest on w rozu-
mieniu artykutu 7.1 wspomnianej Ustawy o ochronie 0sob i mienia tzw. kierowni-
kiem jednostki, ktory bezposrednio zarzadza obszarami, obiektami i urzadzeniami.
Jako zarzadzajacy lotniskiem® jest on réwniez odpowiedzialny za zorganizowanie
oraz nadzor nad dziataniami majacymi na celu ochrong lotniska przed atakami bez-
prawnej ingerencji. W tym wzgledzie zarzad zobowiazany jest migdzy innymi do:

? Zarzadzajacy lotniskiem to podmiot, ktory zostal wpisany jako zarzadzajacy do rejestru
lotnisk cywilnych — art. 2. ust. 7. Ustawy Prawo lotnicze (DzU 2006, nr 100, poz. 696 z p6zn. zm.).
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— wyznaczenia osoby legitymujacej si¢ odpowiednim poswiadczeniem bezpie-
czenstwa, ktora bedzie odpowiedzialna za ochrong lotniska i szkolenie w tym
zakresie 0sob zatrudnionych na lotnisku;

— opracowania, w porozumieniu ze Straza Graniczna (SG), Policja oraz Shuzba
Celna, tzw. Programu Ochrony Lotniska i oznaczenia go odpowiednia klauzula
tajnosci;

— wyznaczenia stref zastrzezonych i czgsci krytycznych tych stref, a takze wy-
znaczenia, w porozumieniu ze Straza Graniczna i Policja, przej$¢ ze strefy
ogolnodostepnej do zastrzezonej oraz zapewnienia ich ochrony (strefy zastrze-
zone zarzadzajacy lotniskiem okresla w Programie Ochrony Lotniska).

Opracowany projekt Programu Ochrony Lotniska zarzadzajacy przedstawia
do uzgodnienia do Departamentu Ochrony i Uprawnien w Lotnictwie Cywilnym,
a nastgpnie do zatwierdzenia prezesowi Urzedu Lotnictwa Cywilnego. Zgodnie
z art. 2. Ustawy z 1997 r. o ochronie 0sob i mienia plan ochrony powinien: uwzgled-
nia¢ rodzaj dziatalnosci jednostki, zawiera¢ analizg stanu potencjalnych zagrozen
i aktualnego stanu bezpieczenstwa jednostki, podawa¢ oceng aktualnego stanu ochro-
ny jednostki, zawiera¢ dane dotyczace specjalistycznej uzbrojonej formacji ochronne;j
(W tym stan etatowy, rodzaj oraz liczbg uzbrojenia i wyposazenia, sposob zabezpie-
czenia broni i amunicji), zawiera¢ dane dotyczace rodzaju zabezpieczen technicz-
nych, zasady organizacji i wykonywania ochrony jednostki.

Programy ochrony zarzadzajacych lotniskami, przewoznikéw lotniczych
oraz innych podmiotéw prowadzacych lotnicza dziatalno$¢ gospodarcza na terenie
lotniska sa uzgadniane w ramach Strazy Granicznej — przez wlasciwa miejscowo
placowke SG oraz wlasciwy miejscowo oddziat SG. Za uzgodnienia w tym zakresie
odpowiedzialny jest komendant oddzialu SG, w zasiggu ktorego funkcjonuje pod-
miot podlegajacy opiniowaniu. Ze strony Policji® organem wiasciwym do przepro-
wadzania stosownych uzgodnien jest komendant wojewddzki Policji lub osoba
przez niego wyznaczona, a ze strony Stuzby Celnej — dyrektor Izby Celnej, wia-
sciwej dla danego portu lotniczego®.

? Zgodnie z ustawa o ochronie osob i mienia kierownik jednostki, ktory bezposrednio
zarzadza obszarami, obiektami i urzadzeniami (albo upowazniona przez niego osoba), jest obo-
wigzany uzgadnia¢ z wlasciwym terytorialnie komendantem wojewodzkim Policji plan ochrony
tych obszaréw, obicktow i urzadzen.

* Programy ochrony organu zarzadzania ruchem lotniczym oraz podmiotu zapewniajacego
meteorologiczng ostong lotnictwa cywilnego (a takze takich podmiotow, jak Lotnicze Pogotowie Ra-
tunkowe oraz prowadzacych lotnicza dziatalno$¢ gospodarcza polegajaca na przewozie przesytek
pocztowych droga lotnicza, np. Poczta Polska — w praktyce podmiotow dzialajacych na terenie catego
kraju) sa uzgadniane przez Komend¢ Glowna Strazy Granicznej. W ramach KGSG za t¢ procedurg
odpowiada Zarzad Graniczny KGSG, natomiast ze strony Policji organem wiasciwym do prowadzenia
stosownych uzgodnien jest Komendant Glowny Policji lub osoba przez niego upowazniona.
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Zarzadzajacy lotniskiem wydaje przepustki uprawniajace do wejscia do okre-
slonych stref i nadzoruje we wspdtdziataniu ze Straza Graniczng i Policja prawidtowos¢
funkcjonowania systemu przepustowego. Ponadto w uzgodnieniu z tymi formacjami
ustala system patrolowania stref zastrzezonych lotniska i obszaréw do niego przylegtych.

W portach lotniczych, a w zaleznosci od potrzeb takze na innych lotniskach,
powotywane sg tzw. zespoly ochrony lotniska. W ich sktad wchodzi zarzadzajacy
lotniskiem lub wyznaczona przez niego osoba odpowiedzialna za ochrong lotniska
(jako przewodniczacy zespotu) oraz po jednym przedstawicielu Stuzby Ochrony Lot-
niska, Policji, komitetu skupiajacego przewoznikoéw lotniczych (a przypadku jego
braku przedstawiciela tych przewoznikoéw), komitetu skupiajacego inne podmioty
prowadzace dzialalno$¢ gospodarcza na danym lotnisku (a w przypadku jego braku
przedstawiciela tych podmiotéw) oraz stuzby ochrony przeciwpozarowej. Na lotni-
skach, na ktorych znajduja si¢ lotnicze przejscia graniczne, w sklad zespotu wchodza
réwniez przedstawiciele Strazy Granicznej i Stuzby Celnej — po jednym. Do podsta-
wowych zadan zespotu nalezy: wyrazanie opinii i zglaszanie wnioskow dotyczacych
przygotowania przez zarzadzajacego lotniskiem projektow zarzadzen i polecen po-
rzadkowych w zakresie ochrony lotniska, wyrazanie i zgtaszanie wnioskéw do projek-
tu programu ochrony lotniska, ocena stopnia zagrozenia lotniska atakami bezprawnej
ingerencji oraz podejmowanie dziatan majacych na celu przeciwdzialanie tym aktom,
a takze inicjowanie wprowadzenia nowych rozwiazan dotyczacych odpraw i kontroli
pasazerow i bagazu, tadunkow, przesylek kurierskich i ekspresowych oraz poczty,
z uwzglednieniem przepisow dotyczacych ochrony lotnictwa cywilnego.

Stuzba (Straz) Ochrony Lotniska (SOL) jest wewngtrzna stuzba ochrony
dzialajaca na podstawie Ustawy z dnia 22 sierpnia 1997 r. o ochronie 0sob i mienia
oraz Rozporzqdzenia Ministra Spraw Wewnetrznych i Administracji z dnia 17 listo-
pada 1998 r. w sprawie wewnetrznych stuzb ochrony. Realizuje ona zadania na
rzecz ochrony lotnictwa cywilnego i podlega w tym wzgledzie zarzadzajacemu lot-
niskiem. Podstawa dziatan ochronnych Stuzby Ochrony Lotniska sa:

1. Plan ochrony portu lotniczego z obiektami i urzadzeniami towarzyszacymi. Do-
kument ten ma klauzulg ,,POUFNE” i dostgpny jest w kancelarii tajnej przedsig-
biorstwa eksploatujacego port lotniczy, a jego dysponentem jest szef Stuzby
Ochrony Lotniska — szef ochrony.

2. Program ochrony portu lotniczego przed aktami bezprawnej ingerencji.

Stuzba Ochrony Lotniska® jest tworzona w portach lotniczych oraz, w zalez-
nosci od potrzeb, na innych lotniskach. Jest to specjalistyczna stuzba zapewniajaca

* Zgodnie z art. 8.1 Ustawy z 1997 r. o ochronie 0séb i mienia wewngtrzne stuzby ochrony
zapewniaja w szczeg6lnosci: ochrong mienia w granicach chronionych obszarow i obiektéw, ochrong
waznych urzadzen jednostki znajdujacych si¢ poza granicami chronionych obszarow i obiektéw, kon-
w0j mienia jednostki oraz wykonywanie innych zadan wynikajacych z planu ochrony jednostki.
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bezpieczenstwo pasazerom, statkom powietrznym i pracownikom. Pracownicy SOL
dziataja na terenie calego lotniska, zajmuja si¢ réwniez kontrola 0os6b wchodzacych
do stref zastrzezonych na terenie portu. Do podstawowych zadan SOL nalezy:

—  prowadzenie kontroli bezpieczenstwa® w ramach ruchu krajowego oraz dostepu
do stref zastrzezonych lotniska;

— ochrona strefy zastrzezonej lotniska, w tym przeprowadzanie kontroli stanu tech-
nicznego ogrodzenia lotniska;

— kontrolowanie przepustek wydawanych przez zarzadzajacego oraz uprawnien
0s6b do przebywania w okreslonych strefach;

— ujecie osob 1 pasazeréw naruszajacych porzadek i stan bezpieczenstwa lub
warunki przewozu oraz osob, ktére bez upowaznienia uzyskaty lub usitlowaty
uzyskac¢ dostgp do strefy zastrzezonej lotniska, a nastgpnie przekazanie ich Poli-
cji lub Strazy Granicznej; dziatanie to dotyczy osob, ktore:

e naruszaja warunki bezpieczenstwa na terenie portu lotniczego, stwarzaja za-
grozenie poprzez chuliganskie zachowanie, zastraszenie lub grozbe,

e zagrazaja porzadkowi lub bezpieczenstwu osob i mienia,

e utrudniaja wykonywanie obowiazkow osobom zatrudnionym lub petniacym
stuzbg w terminalu oraz w innych obiektach infrastruktury lotniska,

e uszkadzaja elementy terminalu pasazerskiego, jego wyposazenie lub sprzet
oraz inne obiekty infrastruktury lotniska, jesli moze to zagrozi¢ bezpieczen-
stwu 0séb 1 mienia,

e naruszaja zarzadzenia porzadkowe dotyczace bezpieczenstwa na lotnisku,

e naruszaja warunki przewozu, stwarzajac zagrozenie od momentu zamknig-
cia drzwi statku powietrznego przed startem do chwili ich otwarcia po wy-
ladowaniu poprzez chuliganskie zachowanie, zastraszanie lub grozbe,

e zagrazaja porzadkowi lub bezpieczenstwu o0sob i mienia na pokladzie statku
powietrznego,

e utrudniaja cztonkowi zalogi wykonywanie obowiazkow lub zmniejszaja jego
zdolno$¢ do wykonywania obowiazkéw na poktadzie statku powietrznego,

o uszkadzaja statek powietrzny, jego wyposazenie lub elementy sktadowe i sprzet,

® naruszaja przepisy dotyczace bezpieczenstwa podczas operacji lotnicze;j.

% Kontrola bezpieczenstwa to zespot dziatan, metod i $rodkéw podejmowanych przez
shuzby ochrony w celu uniemozliwienia przedostania si¢ na poktad statku powietrznego oraz do
stref zastrzezonych lotniska przedmiotow, urzadzen lub materialow niebezpiecznych, ktére moga
by¢ uzyte do popelnienia aktu bezprawnej ingerencji.
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Straz Graniczna w systemie prawnym obowiazujacym w Rzeczypospolitej
Polskiej jest obok Urzedu Lotnictwa Cywilnego gtéwnym podmiotem odpowiedzial-
nym za bezpieczenstwo lotnictwa cywilnego. Swoje zadania SG realizuje w obszarze
przejscia granicznego, ktory z reguty pokrywa si¢ z terenem portu lotniczego. Dzia-
lania formacji w omawianym zakresie realizowane sa migdzy innymi w nastgpuja-
cych obszarach:

— prowadzenie kontroli bezpieczenstwa oséb, bagazy, przesytek cargo i innych
przesyltek lotniczych, a takze lotniczych $rodkow transportu w migdzynarodo-
wej komunikacji lotniczej;

— podejmowanie dzialan w sytuacjach zagrozenia bezpieczenstwa w komunikacji
lotniczej, portdow lotniczych i terminali pasazerskich, w tym rozpoznawanie i za-
bezpieczanie bagazy i przedmiotéw niewiadomego pochodzenia pozostawio-
nych bez opieki;

— wspolpraca z Urzedem Lotnictwa Cywilnego obejmujaca przekazywanie pre-
zesowi ULC informacji o zagrozeniu aktami bezprawnej ingerencji w lotnic-
twie cywilnym,;

— udzial w pracach zespotéw ochrony lotniska;

— realizacja zadan zwiazanych z zapewnieniem bezpieczenstwa na poktadach
statkow powietrznych poprzez wystawianie wart ochronnych (sky marshals);

— opiniowanie plandéw ochrony portow lotniczych, przewoznikéw lotniczych
oraz przedsigbiorstw prowadzacych lotniczg dziatalnos¢ gospodarcza;

— realizacja zadan zwiazanych z kontrolg jako$ci w lotnictwie cywilnym,;

— zapewnienie bezpieczenstwa publicznego w zasiggu terytorialnym lotniczego
przejscia granicznego.

Do zadan Strazy Granicznej nalezy rowniez sprawowanie nadzoru nad wy-
konywaniem kontroli bezpieczenstwa w krajowej komunikacji lotniczej realizowanej
przez zarzadzajacych lotniskami przy pomocy Stuzby Ochrony Lotniska. Dziatania
te polegaja miedzy innymi na:

— dzialaniu w punkcie kontroli bezpieczenstwa lub w jego najblizszym sasiedz-
twie — w odlegtosci umozliwiajacej funkcjonariuszowi niezwloczne stawienie si¢
na stanowisku kontroli;

— rozstrzyganiu watpliwosci dotyczacych oceny bagazu lub osoby i posiadanych
przez nia przedmiotéw w celu dopuszczenia do transportu lotniczego;

— niezwlocznym reagowaniu na sygnaly o zaktoceniu porzadku publicznego w punk-
cie kontroli bezpieczenstwa oraz przylegtym do niego rejonie;
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— niezwlocznym reagowaniu na naruszenia przepisow w zakresie ochrony lotnic-
twa cywilnego ze strony pracownikow stuzby ochrony lotniska;

— niezwlocznym kierowaniu wnioskdéw do zarzadzajacego lotniskiem w sprawie
usunigcia stwierdzonych powaznych uchybien oraz informowaniu o tych
uchybieniach prezesa ULC.

Straz Graniczna (placoéwka SG) dziata na terenie portu lotniczego na pod-
stawie: Ustawy z dnia 12 pazdziernika 1990 r. o Strazy Granicznej (tekst jednolity
DzU 2005, nr 234, poz. 1997 ze zm.), Ustawy z dnia 12 pazdziernika 1990 r. o ochro-
nie granicy panstwowej (DzU 2005, nr 226, poz. 1944 ze zm.) oraz innych przepi-
sow wymienionych w pkt. 1.2 Programu Ochrony Lotniska.

Podmiotami bezposrednio odpowiedzialnymi za wykonywanie czynnoS$ci
zwiazanych z kontrolg bezpieczenstwa w portach lotniczych sa grupy kontroli piro-
technicznej 1 bezpieczenstwa w komunikacji lotniczej dziatajace w strukturach pla-
cowek SG w lotniczych przejsciach granicznych. Aktualnie zadania te realizuje
okoto 1400 dobrze wyszkolonych funkcjonariuszy’. Merytoryczny nadzér nad ich
dziatalnoscig sprawowany jest przez Zarzad Graniczny Komendy Glownej Strazy
Granicznej w Warszawie.

Straz Graniczna ma réwniez ustawowe uprawnienia do prowadzenia dziatan
operacyjno-rozpoznawczych na terenie przej$cia granicznego oraz w strefie sluzbo-
wego dziatania. Sa one niezmiernie wazne z punktu widzenia rozpoznawania moga-
cych powstaé¢ zagrozen lub ewentualnych przygotowan do stworzenia zagrozenia.
Wszystkie osoby zatrudnione na terenie portu lotniczego, ktére maja dostgp do stref
zastrzezonych, podlegaja weryfikacji i sprawdzeniu przez Straz Graniczna jeszcze
przed wydaniem przepustki®. W codziennej stuzbie dziatania funkcjonariuszy SG
wspieraja specjalnie wyszkolone psy sluzbowe o réznych specjalnosciach (wykry-
wanie materialdow wybuchowych, wykrywanie narkotykdéw, patrolowo-obronne).

W portach lotniczych usytuowane sa ponadto komisariaty lotniskowe policji.
Do ich gléwnych zadan nalezy zapewnienie bezpieczenstwa osobom przebywajacym
w porcie lotniczym poprzez wykonywanie przedsigwzig¢ o charakterze patrolowo-
-interwencyjnym i operacyjno-rozpoznawczym. Przeciwdziataja one aktom terroru,

7 Liczba ta obejmuje wytacznie funkcjonariuszy wykonujacych kontrole bezpieczeii-
stwa. Nie uwzglednia funkcjonariuszy wykonujacych zadania zwigzane z kontrola paszportowa,
realizacja czynnosci operacyjno-§ledczych, pionu ds. cudzoziemcoéw, pionu logistycznego oraz
realizujacych inne zadania stuzbowe.

¥ § 17 ust. 4 Rozporzqdzenia Rady Ministroéw z dnia 18 czerwca 2007 r. w sprawie Kra-
Jjowego Programu Ochrony Lotnictwa Cywilnego realizujqcego zasady ochrony lotnictwa (DzU
2007, nr 116, poz. 803 z poézn. zm.).
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sabotazu i dywersji w komunikacji lotniczej. Zwalczaja przestgpczos¢ pospolita,
zabezpieczaja pobyt oséb ze statutem VIP oraz podejmuja dziatania w przypadku
wystapienia sytuacji kryzysowej. W pierwszym poélroczu 2009 roku zadania na
rzecz bezpieczenstwa w jedenastu polskich portach lotniczych i w ich bezposrednim
rejonie realizowane byly przez 177 funkcjonariuszy policji (etatowo 208)°. Szcze-
g6lna role odgrywa Policja w chwili wystapienia sytuacji kryzysowej, gdyz wtedy
przy wykorzystaniu funkcjonariuszy jednostek nadrzednych i policyjnych negocja-
toréw prowadzone sa ewentualne pertraktacje, a w przypadku ich niepowodzenia do
akcji moga wkroczy¢ oddziaty antyterrorystyczne.

Funkcjonujacy w porcie lotniczym Komisariat Policji Portu Lotniczego
(KPPL) dziata na podstawie Ustawy z dnia 6 kwietnia 1990 r. o Policji (tekst jedno-
lity DzU 2007, nr 43, poz. 277). KPPL jest komisariatem specjalistycznym, ktory
wykonuje, na obszarze okreslonym w odrgbnych przepisach, zadania Policji w za-
kresie ochrony bezpieczenstwa ludzi oraz utrzymania bezpieczenstwa i porzadku
publicznego, okreslone w ustawach i przepisach wykonawczych wydanych na pod-
stawie ustaw. Do zakresu zadan KPPL nalezy:

— zapewnienie ochrony i utrzymywanie bezpieczenstwa ludzi i porzadku publicz-
nego na terenie lotniska;

— przejecie 0sob naruszajacych warunki bezpieczenstwa lotniska, naruszajacych
warunki przewozu lub tych, ktére bez upowaznienia uzyskaty lub usitowaty
uzyskac¢ dostep do strefy zastrzezonej portu lotniczego, ujgtych i przekazanych
przez pracownikow Strazy Ochrony Lotniska;

— opiniowanie (uzgadnianie) programow ochrony opracowanych lub nowelizo-
wanych przez zarzadzajacego lotniskiem, przewoznika lotniczego operujacego
z portu lotniczego oraz podmioty prowadzace lotnicza dziatalno$¢ gospodarcza;

— konwojowanie pasazeréw niebezpiecznych;

— opiniowanie planéw przeciwdziatania sytuacji kryzysowej w lotnictwie cywil-
nym opracowanych przez zarzadzajacego portem lotniczym i operujacych z niego
przewoznikéw lotniczych.

Urzad Celny na lotnisku wykonuje zadania zwiazane z zabezpieczeniem finan-
sowych interesOw panstwa, stosujac w praktyce przepisy Kodeksu celnego (ustawa
z dnia 9 stycznia 1997 r. z po6zniejszymi zmianami) oraz innych aktow prawnych
dotyczacych pozwolenia na wywoz lub przywoz okreslonych towaréw. Skutecznie
przeciwdziata przywozowi do RP zagrozonych gatunkow zwierzat i ptakow oraz

? www.policja.pl/download.php?s=1&id=47208, dostep 20.10.2009 r.
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ro$lin. Niezaleznie od czynnosci fiskalnych funkcjonariusze UC wspolpracuja ze
stuzbami ochrony w zakresie przestrzegania procedur bezpieczenstwa, a w czasie
wykonywania kontroli celnych zwracaja uwage, czy w bagazu lub tadunku nie znaj-
duja si¢ przedmioty mogace stanowi¢ zagrozenie w czasie lotu.

Obsluga pasazeréw w terminalu pasazerskim (odprawa biletowo-bagazowa,
obsluga bagazu, kontrola kart poktadowych) i na plycie lotniska (dowo6z pasazeréw
do samolotu, zatadunek i roztadunek bagazu oraz towardéw, sprzatanie samolotu)
zajmuje si¢ tzw. Agent Handlingowy. To gtéwnie od jego pracownikow zalezy ja-
kos¢ 1 sprawno$¢ obstugi pasazera i linii lotniczych. Z uwagi na dos¢ dhugi kontakt
z pasazerem 1 bagazem pracownicy tej instytucji spetniaja wazna rolg w ochronie
lotnictwa cywilnego. To wtlasnie ich uwagi i spostrzezenia dotyczace pasazera, jego
zachowania, kontaktu z osobami odprowadzajacymi, bagazu itp. moga stanowic
cenne informacje dla stuzb ochrony oraz by¢ podstawa lub przestanka do przepro-
wadzenia szczegdtowej kontroli.

Linie lotnicze lub inaczej przewoznicy lotniczy to firmy funkcjonujace w ra-
mach $cisle okreslonych przepisow prawa miedzynarodowego i prawa panstwa, w kto-
rym sg zarejestrowane. Zajmuja si¢ one przewozem pasazerow i towaré6w pomiedzy
portami lotniczymi. Pasazer kupujac bilet na dany lot, staje si¢ klientem danej linii
lotniczej, natomiast linia lotnicza jest gtownym klientem zaré6wno portu lotniczego,
jak 1 firm funkcjonujacych w jego obrgbie. To wlasnie dlatego i zarzadzajacemu
lotniskiem, i firmom funkcjonujacym w jego obrebie zalezy na jak najlepszej obstu-
dze pasazera, w tym podejmowaniu takich dzialan, aby mogt si¢ on czué bezpiecznie.
Z drugiej strony linie lotnicze konkurujace z innymi liniami podejmuja szereg dzia-
tan zmierzajacych do tego, by potencjalnego klienta przyciagna¢ wtasnie do siebie.
Obok stosowania rdéznych zabiegéw marketingowych musza one wypehia¢ okreslone
standardy migdzynarodowe z zakresu utrzymania wysokiego stanu bezpieczenstwa,
1 to zarowno z zakresu stosowanych procedur bezpieczenstwa, jak i utrzymania
W nienagannym stanie technicznym $rodkow transportowych — statkow powietrz-
nych. Stwierdzane na przestrzeni lat niedociagnigcia lub tez zaniedbania w zapew-
nieniu wysokiego poziomu ochrony pasazeroéw staly si¢ tematem rozwazan oraz
konkretnych dziatan Parlamentu Europejskiego. Juz w 2005 roku opracowano, a w 2006
wprowadzono w zycie rozporzadzenie, w ktorym zawarto wykaz linii lotniczych,
ktorych samoloty nie spetniaja migdzynarodowych standardow bezpieczenstwa, tzw.
czarng liste'’. Ten wykaz sporzadzany jest w oparciu o wspdlne kryteria ustanowione

' Rozporzqdzenie (WE) Nr 2111/2005 Parlamentu Europejskiego i Rady z dnia 14 grud-
nia 2005 r. w sprawie ustanowienia wspolnotowego wykazu przewoznikow lotniczych podlegajqcych
zakazowi wykonywania przewozow w ramach Wspolnoty (DzU UE, 27 grudnia 2005, nr L.344).
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na poziomie UE 1 jest sukcesywnie aktualizowany (ostatnia aktualizacja 14 lipca 2009 r.).
Lista okazuje si¢ skutecznym narzgdziem, ktore nie tylko zapobiega przewozom wyko-
nywanym na terenie Europy przez niebezpiecznych przewoznikoéw i dostarcza o nich
informacji pasazerom na catym §wiecie, ale takze gwarantuje, iz linie lotnicze i urzedy
lotnictwa cywilnego podejma wlasciwe kroki, aby zapewni¢ wysoki poziom bezpie-
czehstwa.

Statystyki wykazuja, ze okoto 70% katastrof i pozarow samolotow zdarza si¢ na
lotniskach lub w ich bezposrednim sasiedztwie, a wigc znajdujq si¢ w rejonie opera-
cyjnym lotniska, czyli na terenie odleglym do 8 kilometrow od punktu centralnego
lotniska. Zaktadowa Lotniskowa Straz Pozarna to samodzielna jednostka ratowniczo-
-gasnicza wyposazona w wysokiej klasy sprzet specjalistyczny przeznaczony do
wykorzystania w razie zaistnienia takiej potrzeby. Kazdy port lotniczy pomimo wy-
sitku wlozonego w organizacjg¢ systemu ochrony musi liczy¢ si¢ z tym, ze w pew-
nym momencie moze dojs¢ do katastrofy lotniczej lub wystapienia innej sytuacji
kryzysowej, w ktorej niezbedne bedzie podjecie sprawnej akcji ratowniczo-gasniczej' .
Wypadki i katastrofy zdarzaja si¢ nieoczekiwanie i zaskakuja, dlatego nalezy by¢ do
nich zawsze przygotowanym i posiada¢ odpowiednia ilo$¢ sit i srodkéw do likwidacji
skutkéw, a przede wszystkim do ratowania osoéb poszkodowanych. Jednym z pod-
stawowych zadan strazy pozarnej jest opanowanie pozaru w obrgbie samolotu, a tym
samym stworzenie warunkoéw do przeprowadzenia efektywnej ewakuacji pasazerow
i zatogi z kadluba samolotu. Dlatego rozwinigto tzw. koncepcje obszaru krytycznego,
ktora zaklada dziatania gasnicze w obszarze przylegajacym do kadtuba samolotu'®.
Natomiast do codziennych zadan strazakow nalezy ubezpieczanie tankowania pali-
wem statkow powietrznych.

""" Artykut 25. konwencji chicagowskiej naktada na panstwo obowiazek stworzenia takich
warunkow, ktore umozliwia maksymalne podjgcie dziatan zabezpieczajacych i srodkow zapew-
niajacych pomoc statkowi powietrznemu bedacemu w zagrozeniu nad terytorium danego pan-
stwa. W przypadku katastrofy statku powietrznego panstwo podejmuje skoordynowane dziatania
poszukiwawcze i udziela pomocy poszkodowanym w wymaganym zakresie. Artykul 26. tejze
konwencji zezwala ponadto, aby panstwo obce, ktorego statek powietrzny odnidst uszkodzenia
Iub gdy doszto do zdarzenia lotniczego z osobami poszkodowanymi, mogto mie¢ swoich obser-
watorow w trakcie czynnoéci dochodzeniowych na terenie panstwa, w ktdrym zagrozenie lub
zdarzenie miato miejsce. Obecnie obowiazujaca w Polsce Ustawa Prawo lotnicze z dnia 3 lipca
2002 r. jest konsekwencja ratyfikowania konwencji chicagowskiej. Prawo lotnicze w art. 68. pkt 2.
naktada na zarzadzajacego obowiazek takiej eksploatacji lotniska, aby zapewniata ona bezpie-
czenstwo lotow. Szczegdtowe obowiazki w zakresie ratownictwa i ochrony przeciwpozarowej
lotniska okre$lone sa w artykutach 84. i 85. Prawa lotniczego.

12 Szerzej patrz: Podrecznik stuzb lotniskowych, cz. 1, Ratownictwo i zwalczanie pozaréw,
Wydawnictwo CIAO, 1990.
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Sa tez inni uzytkownicy portu lotniczego, a mianowicie przedsigbiorstwa,
firmy, a nawet osoby fizyczne prowadzace dziatalnos¢, ktore na podstawie uzyska-
nego zezwolenia (licencji) i podpisanych umoéw prowadza na terenie lotniska dzia-
falnos¢ ustugowa. W gronie tych firm znajduja si¢ takie, bez ktérych dzialalnosci
trudno sobie wyobrazi¢ sprawne funkcjonowanie portu lotniczego oraz takie, ktore
$wiadcza swoje ustugi wyltacznie dla wygody pasazera. Do pierwszej grupy niewatpliwe
nalezy zaliczy¢ obshuge naziemna, stuzby techniczne, obshuge energetyczna i catering.
Do drugiej sklepy, bufety, restauracje, pocztg, wypozyczalnie samochodow itp.

Grupa podmiotéw na terenie portdw lotniczych spetniajaca funkcje zwiazane
ze stworzeniem dogodnych i atrakcyjnych warunkéow dla podroznych oraz osob
oczekujacych w strefach ogdlnodostgpnych z pewnoscia moze takze odegra¢ jakas
role w zakresie wykrywania symptomoéw zagrozenia, a przez to przyczynié¢ si¢ do
spelniania standardow bezpieczenstwa terminali pasazerskich. Nie mozna jej lekce-
wazy¢. Nalezy pamigtaé, ze restauracje, bary, poczekalnie, toalety itp. sa miejscami
z reguly ogdlnodostgpnymi, skupiajacymi duza liczbe ludzi, a wigc bardzo atrakcyj-
nymi pod wzgledem przeprowadzenia zamachu terrorystycznego w celu uzyskania
rozglosu, prezentacji celow terrorystow, wywotania strachu oraz stanu zagrozenia.
Dlatego kontroli bezpieczenstwa poddaje sig sto procent towaréw dostarczanych do
sklepow, restauracji, barow i kioskow usytuowanych w strefie zastrzezonej lotniska.
To wlasnie czujnos$¢ wlasciciela restauracji przyczynita si¢ do udaremnienia w maju
2010 roku zamachu przy Times Square w Nowym Jorku.

Szczegblnej procedurze ochronnej podlega zaopatrzenie poktadowe statkow
powietrznych. Przed podjeciem dziatalnosci w zakresie produkcji lub dostaw zaopa-
trzenia poktadowego podmiot prowadzacy lotnicza dziatalnos¢ gospodarcza przedsta-
wia prezesowi ULC do zatwierdzenia program ochrony przed atakami bezprawnej
ingerencji, a ponadto:

— wprowadza system kontroli dostgpu w obiektach, w ktorych prowadzi dziatalno$¢;

— poddaje kontroli bezpieczenstwa wszystkie osoby zatrudnione przy wytwarzaniu
zaopatrzenia poktadowego;

— poddaje kontroli bezpieczenstwa produkty i potprodukty wykorzystywane do
wytwarzania zaopatrzenia poktadowego;

— przewozi zaopatrzenie poktadowe pod nadzorem w zamknigtych i plombowa-
nych pojazdach.

Zaopatrzenie poktadowe poddawane jest wyrywkowej kontroli bezpieczenstwa
wykonywanej w strefie zastrzezonej lotniska przez funkcjonariuszy Strazy Granicznej
lub shuzbg ochrony lotniska. Czynnos$ci kontrolne przeprowadzaja operatorzy wpisani
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przez prezesa ULC do wykazu. Sa to osoby, ktore przeszly odpowiednie badania
dopuszczajace do pracy przy zywnosci. Zaopatrzenie poktadowe podlega réwniez
sprawdzeniu przez zalogg statku powietrznego.

INFRASTRUKTURA KRYTYCZNA
NA OBSZARZE PORTOW LOTNICZYCH ORAZ JEJ OCHRONA

Istotnym problemem jest zabezpieczenie pokaznego obszaru portu lotniczego.
Sktada si¢ na niego niemata czg$¢ aeronautyczna (rys. 1.), czyli ptyty (drogi) starto-
we/ladowania i pasy kolowania lotniska. Wyrdznia sig tu obiekty (jak wspomniano
uprzednio) specjalnego przeznaczenia, tj. wiez¢ kontrolna, urzadzenia do naprowa-
dzania, stacje zasilania oraz magazyny paliw. Do tego dochodzi jeszcze ogdlnodo-
stgpna czes¢ portu, czyli tzw. terminal. Ta ogolnodostgpna strefa portu lotniczego
ma bezposredni wptyw na jego funkcjonowanie jako calosci i realizowane za jego
posrednictwem przewozy. Wrazliwos$¢ terminalu wynika przede wszystkim z faktu
przebywania w nim oséb postronnych i pasazerow, ktorzy nie podlegali jakimkol-
wiek kontrolom. Oczywiscie ogolnodostepnosé terminalu jest tez w pewnym stopniu
zawezona ze wzgledu na wydzielanie stref o ograniczonym dostgpie, jak chociazby
dla os6b odprawionych do lotu lub legitymujacych si¢ na przyktad wiza Schengen
(bezwzglednie dla posiadaczy wizy tranzytowej i po przekroczeniu tej strefy dla
innych pasazerow). Z punktu widzenia ochrony portu lotniczego istotne znaczenie
ma olbrzymia powierzchnia do nadzoru, gdzie potencjalne skutki wtargnigcia na jej
obszar moga wywota¢ zagrozenie dla wrazliwych struktur lotniska.

Zgodnie z nomenklatura Urzedu Lotnictwa Cywilnego w kontek$cie ochrony
rozrozniane s tzw. strefy zastrzezone oraz sterylne. Nawet niewinny spacer w strefie
zastrzezonej moze skutkowa¢ uniemozliwieniem ladowania statku powietrznego ze
wzgledow proceduralnych. Skutki tego rodzaju incydentu moga by¢ trojakiej natury.
Moze wystapi¢ konieczno$¢ powtdrzenia podejscia do ladowania, ktora powoduje
skutki finansowe (zwigkszenie zuzycia paliwa oraz natozenie kary przez migdzyna-
rodowe organizacje lotnicze) i skutki w zakresie bezpieczenstwa ruchu w powietrzu
(zaggszczenie ruchu w strefach wyczekiwania). Nadzorowany obszar naziemny
trzeba ponadto po takim incydencie sprawdzi¢, co wiaze si¢ z zaangazowaniem du-
zej liczby dodatkowego personelu (bowiem dluzszy czas potrzebny na dokonanie tej
czynnosci przektada si¢ na straty finansowe zwiazane z opdznieniami w ruchu).
Roéwniez jakiekolwiek inne zaktocenia w obszarze terminalu moga paralizowac ruch
lotniczy.
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Strategie ochrony czgsci aeronautycznej portu lotniczego polegaja w tym przy-
padku na pasywnym utrudnieniu wejécia w taki obszar, co sprowadza si¢ do uzycia
zabezpieczenia technicznego, a mianowicie:

— montazu elektronicznych urzadzen i systemow alarmowych sygnalizujacych
zagrozenie chronionych obszaréw;
— montazu urzadzen i sSrodkdw mechanicznego zabezpieczenia i ich eksploatacji.

Sa to potaczenia barier inzynieryjnych z technologiami monitorujacymi (ka-
mery, w tym pracujace w pasmie podczerwieni, radary oraz bariery mikrofalowe),
ktore umozliwiaja wykrycie i wstepna analiz¢ obiektu, nawet jesliby si¢ zaledwie
zblizyl do zapory. Zastosowanie systemu integrujacego daje mozliwos$¢ ustalenia
tancucha powiadamiania i automatycznych procedur reakcji.

Niewatpliwie waznym strategicznie elementem infrastruktury portu lotnicze-
go jest dostarczanie z zewnatrz energii elektrycznej, wody, paliw oraz mozliwosci
komunikowania si¢ (sie¢ teleinformatyczna). Dostawy do portu lotniczego oraz sie¢
dystrybucji wewngtrznej energii elektrycznej, wody, paliwa i1 sygnatow teleinforma-
tycznych ochraniane sa niejako przy okazji ochrony catosci obszaru, aczkolwiek
wykorzystanie specjalnych programow, ktore automatycznie Sledza pracg urzadzen
1 uwydatniaja wykryte anomalie, umozliwia bezzwloczna reakcjg operatorow.

Handling mozna kontrolowaé¢, stosujac technologie biometryczne (np. odcisk
palca dla realizujacych stale dostawy, obraz tgczowki dla przys$pieszania weryfikacji
personelu majacego dostep do wydzielonych obszaréw bezpieczenstwa, rozpozna-
wanie geometrii dtoni, rozpoznawanie twarzy itp.).

Strategia ochrony czesci terminalowej lotniska jest konglomeratem aktyw-
no$ci punktéw kontrolnych oraz dziatan taktycznych ochrony lotniska polegajacych
na potaczeniu analizy danych monitoringu, patroli zdolnych do inicjacji interwencji
oraz detekcji programowej skazen, obecnosci materiatéw wybuchowych'® lub sub-
stancji promieniotworczych. Standardem w tym wzgledzie jest stosowanie na lotni-
skach detektoréw wykrywajacych metal i materialy wybuchowe oraz rentgenowska
kontrola bagazu. Jednak, jak podkreslaja eksperci, ,.kluczem do uzyskania akcepto-
walnego stanu bezpieczenstwa jest zaangazowanie kazdego rodzaju personelu lotni-
ska w jego kreowanie i realizacje. Tak jak przy wszystkich rodzajach infrastruktury
krytycznej, wazna jest koordynacja dziatan wielu stuzb — nie tylko w przypadku
interwencji, ale juz na poziomie dziatania prewencyjnego”"*.

" Szerzej: J. Bobasch, D. Pfahler, C. Gotthardt, Remote Air Sampling for Canine Olfaction
(RasCargo™) — ein innovatives Verfahren zur Gefahrstoffkontrolle von Luft- und Seefracht, FIS
Flug- und Industriesicherheit sernice- und Beratungs-GmbH, ‘Die neue Polizei’, 2008, nr 1, s. 48.

' G. Cieslak, Infrastruktura krytyczna lotnisk — kuracja ze skutkami ubocznymi, ,,Ter-
roryzm” 2010, nr 1, s. 31.
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Na wypadek uszkodzenia obiektow infrastruktury lotniskowej w wyniku aktu
bezprawnej ingerencji tworzy si¢ plany awaryjne. Na wigkszosci lotnisk funkcjonuja
nastgpujace gtowne plany:

1. Operacyjny plan ratownictwa lotniskowego.
2. Plan dziatania w sytuacji zagrozenia w porcie lotniczym XY.

(oba te plany sa przeznaczone dla stuzb ratowniczych)
3. Plan przeciwdzialania sytuacji kryzysowej w lotnictwie cywilnym.

Jak juz wspomniano wczesniej, plan przeciwdziatania sytuacji kryzysowej
w lotnictwie cywilnym zarzadzajacy lotniskiem opracowuje w uzgodnieniu z Policja
1 Straza Graniczng oraz w porozumieniu ze wspotuzytkownikami lotniska. Plan ten
stanowi czg$¢ programu ochrony lotniska. Uwzglednia warunki i tryb wspotpracy
oraz koordynacji dziatan poszczegdlnych podmiotéw wchodzacych w sktad systemu
ochrony lotniska, sposdb reagowania na zagrozenia, sposoby postepowania w sytu-
acji zagrozenia oraz informowania o zagrozeniu osob odpowiedzialnych za system
ochrony lotniska.

W celu zapewnienia mozliwosci realizacji zadan wynikajacych z powyz-
szych planow zarzadzajacy lotniskiem organizuje i zapewnia wyposazenie statego
centrum koordynacji antykryzysowej, zwanego CKA, przeznaczonego do kierowania
dziataniami majacymi na celu rozwiazanie zaistnialej sytuacji kryzysowej. Technicz-
nie rzecz ujmujac, CKA dziata w kilku pomieszczeniach (do pracy sztabu, socjalnym,
do pracy negocjatora oraz do pracy ttumaczy). Na zarzadzajacym portem lotniczym
spoczywa obowiazek wyposazenia CKA w:

— niezbgdne $rodki taczno$ci (przewodowej i bezprzewodowej);

— mapy i plany lotniska oraz otaczajacego go terenu;

— projekty budowlane obiektow budowlanych znajdujacych si¢ na lotnisku oraz
dokumentacj¢ przebiegu linii energetycznych i elektrycznych, gazowych, tele-
komunikacyjnych, teleinformatycznych, wodno-kanalizacyjnych oraz cieplnych;

— informacje o lotach z danego lotniska;

— sprzet radiowo-telewizyjny;

— plany wnetrz wszystkich typoéw statkow powietrznych operujacych z danego
lotniska;

—  kopie programu ochrony lotniska i programoéw ochrony przewoznikow lotni-
czych prowadzacych na nim dziatalnos$¢;

— spis telefondw wewnetrznych i zewngtrznych zwiazanych z dziatalnoscia da-
nego podmiotu.
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W przypadku wystapienia sytuacji kryzysowej w lotnictwie cywilnym za-
rzadzajacy lotniskiem zwotuje sztab kryzysowy, ktory prowadzi dziatania z poziomu
centrum. W sklad tego sztabu wchodza:

— zarzadzajacy lotniskiem lub wyznaczona przez niego osoba odpowiedzialna za
ochrong lotniska;
—  przedstawiciele:

e stuzb ochrony,
e Shuzby Celnej,
e Jotniskowego organu stuzb ruchu lotniczego,

e jednostek ochrony przeciwpozarowej okre§lonych w programie ochrony
lotniska,

e stuzb medycznych i sanitarnych okreslonych w programie ochrony lotniska,

e wlasciwego przewoznika lotniczego lub innego podmiotu prowadzacego
lotnicza dziatalnos¢ gospodarcza,

e jednostki wojskowej (na lotnisku wspotuzytkowanym).

W zakresie przeciwdziatania aktom bezprawnej ingerencji oraz ich skutkom
wspomniany sztab wspoétdziata z organami administracji rzadowe;.

WYMAGANIA INFRASTRUKTURALNO-ORGANIZACYJNE
W ZAKRESIE BEZPIECZENSTWA PORTOW LOTNICZYCH

Port lotniczy i samolot, jako $rodki transportu powietrznego, skupiaja na sobie
prawie wszystkie cele i zalozenia terrorystow. W portach lotniczych przebywa zaw-
sze duza liczba osob. Dostgp do stref ogolnodostepnych jest przewaznie niekontrolo-
wany i powszechny. Ewentualne przeprowadzenie akcji terrorystycznej z pewnoscia
przyciagnie uwage opinii publicznej. Wszystkie najwazniejsze stacje telewizyjne
i radiowe oraz serwisy prasowe i internetowe beda pokazywac¢ badz méwi¢ o doko-
nanym zamachu. Beda réwniez tacy, ktorzy powiedza, ze dokonano go z pewnych
powodow, a inni dodadza, ze gdyby rzad co$ wykonat, to do tragedii by nie doszto.
I o to wtasnie chodzi terrorystom.

W zakresie infrastruktury portu lotniczego zard6wno przepisy krajowe (Ustawa
Prawo lotnicze), jak i miedzynarodowe (zalecenia ICAO" — aneks 14. i 17.) naktadaja

"> Migdzynarodowa Organizacja Lotnictwa Cywilnego (International Civil Aviation Orga-
nisation — ICAO) jest wyspecjalizowana jednostka Organizacji Narodéw Zjednoczonych. Zostata
powotana do zycia na mocy konwencji o migdzynarodowym lotnictwie cywilnym podpisanej 7 grud-
nia 1944 r. w Chicago (konwencja ICAO lub konwencja chicagowska).
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na inwestora obowiazek spelnienia szeregu wymogow. Projektanci musza pogodzi¢
koncepcje architektoniczne z wymogami w zakresie bezpieczenstwa (np. odpowiednie
usytuowanie stref zastrzezonych, miejsc kontroli, stref dostepu). Nie mozna tez zapo-
mina¢ o typowym zabezpieczeniu fizycznym, na przykltad okna czy drzwi nie moga
umozliwia¢ przedostania si¢ w sposob niekontrolowany ze stref ogo6lnodostgpnych
do stref zastrzezonych. Przy budowaniu ptyt postojowych dla samolotow nalezy
uwzgledni¢ rowniez miejsce, do ktorego w sytuacji kryzysowej zostanie skierowany
samolot bedacy obiektem aktu bezprawnej ingerencji (realizacja tzw. procedury Vera).
Migjsca te powinny by¢ najkorzystniejsze z punktu widzenia dziatan sitowych, odizo-
lowane od dostgpu 0s6b postronnych i medidow oraz nie moga zagrazac¢ innym obiek-
tom. Powinny réwniez umozliwia¢ stuzbom ochrony oraz stuzbom ratowniczym
mozliwos$¢ szybkiego dotarcia, a jednostkom specjalnym ,,bezpiecznego podejscia”.

Kazda konstrukcja wznoszona wewnatrz strefy ochronnej lotniska, nawet poza
ogrodzeniem, musi by¢ tak zaprojektowana i wykonana, aby w konfrontacji z samo-
lotem poddata si¢ pierwsza. Dobrym przyktadem sa kratownicowe maszty $wiatet
wyznaczajacych o$ pasa startowego. Kazdy ladujacy samolot musi przelecie¢ do-
ktadnie nad nimi. Jesli awaryjne lub przymusowe podejscie do ladowania odbywa si¢ na
krytycznie matej wysokosci, prawdopodobienstwo zderzenia jest duze. Dlatego kra-
townice wykonuje si¢ z lekkich materiatoéw, dodatkowo ostabionych w newralgicznych
punktach. Wsporniki podtrzymujace belke pozioma tacza si¢ z pionowa kratownica
za pomoca celowo podpitowanych sworzni. Dzigki temu konstrukcja wytrzymuje
normalne obciazenia wywotywane przez wiatr albo gromadzace si¢ na niej $nieg
116d, ale kolizja z samolotem spowoduje natychmiastowe ,,zlozenie si¢” masztu.

Jak juz wskazywano, jednym z najtrudniejszych do ochrony elementéw lotnisk,
glownie ze wzgledu na znaczne rozmiary i zréznicowana topografi¢ chronionych obiek-
tow, sa ich granice. Jest to element szczegdlnie wrazliwy na ingerencje, jako miejsce
bezposredniego styku lotniska z otoczeniem. Pierwsza lini¢ ochrony stanowi ogrodzenie.
Na lotnisku musi ono spetia¢ okre§lone wymagania techniczne. Powinno by¢ wykonane
z paneli drucianych, siatkowych lub rozciagnigtych siatek drucianych o wysokosci mi-
nimalnej 180 cm oraz umieszczonej nad nim zwyzki wykonanej z minimum trzech rzg-
dow drutu kolczastego lub tasmy tnacej, zamocowane]j na stelazach w ksztalcie litery
,V” lub uformowanej w walec wykonany z minimum jednego drutu kolczastego lub
tasmy tnacej. Catkowita wysokos$¢ ogrodzenia powinna wynosi¢ w kazdym jego punk-
cie minimum 2,44 m, tacznie ze zwyzkami z drutu kolczastego lub tasm tnacych. Wokoét
ogrodzenia powinna by¢ zapewniona calkowicie wolna przestrzen o szerokosci mini-
mum 3 m po obu stronach — w celu zapewnienia mozliwosci jego skutecznego obser-
wowania 1 patrolowania. Ponadto wokodt ogrodzenia, po wewnegtrznej stronie, powinna
by¢ poprowadzona droga patrolowa pozwalajaca na systematyczne dokonywanie jego
ogladu z pojazdu samochodowego'®.

1§ 17 Rozporzqdzenia Ministra Infrastruktury z dnia 30 kwietnia 2004 r. w sprawie

klasyfikacji lotnisk i rejestru lotnisk cywilnych (DzU, 2004, nr 122, poz. 1273).
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Aby nadzor nad zabezpieczeniem terenu lotniska przed dostgpem o0sob po-
stronnych oraz bezpieczenstwem samolotow byl wilasciwy, niezbedne jest prawi-
dtowe i skuteczne o§wietlenie. Musi by¢ zainstalowana odpowiednia liczba punktow
swietlnych w stosunku do wielkosci lotniska i pasa startowego. Chodzi gléwnie o §wia-
tla podejscia, progowe, skrzydtowe, osi centralnej i drég kotowania. Rowniez miejsca
postoju samolotu winny by¢ odpowiednio oswietlone w okreslonej porze czasowe;.

Strefa zastrzezona jest chroniona przed dostgpem os6b postronnych przy za-
stosowaniu osobowych i technicznych srodkéw ochrony. Oddziela si¢ ja od miejsc
ogolnodostepnych przy uzyciu barier technicznych, ktoére sa kontrolowane przez
stuzby ochrony. Dostep do strefy zastrzezonej jest kontrolowany przy wykorzystaniu
urzadzen elektronicznych i zastosowaniu systemu kart identyfikacyjnych uprawnia-
jacych do wejscia do okreslonej strefy. Osoby inne niz pasazerowie wraz z przeno-
szonymi przedmiotami poddawani sa ciaglej wyrywkowej kontroli bezpieczenstwa
przy wejsciu do stref zastrzezonych w celu uniemozliwienia wniesienia do tych ob-
szarOw towarow zabronionych.

Zarzadzajacy lotniskiem opracowuje instrukcj¢ przepustowa i wydaje per-
sonelowi zatrudnionemu na lotnisku przepustki uprawniajace do wejécia do $cisle
okreslonych stref. Pracownik otrzymuje uprawnienia do przebywania w okreslonych
strefach zastrzezonych w zaleznosci od rodzaju przypisanych mu zadan i obowiaz-
kéw. Posiadacz przepustki w czasie przebywania na terenie lotniska w zwiazku z wy-
konywaniem obowiazkow stuzbowych nosi ja na widocznym miejscu. Zarzadzajacy
we wspoéldziataniu ze Straza Graniczng i Policja nadzoruje prawidtowosé¢ funkcjo-
nowania systemu przepustowego i ustala system patrolowania stref zastrzezonych
lotniska, ogrodzenia zewngtrznego i miejsc do niego przylegtych.

Za ochrong statku powietrznego w czasie krotkotrwatego postoju na plycie
lotniska odpowiada przewoznik. Zgodnie z procedura po wyjsciu pasazerOw z samo-
lotu zatoga dokonuje jego sprawdzenia pod katem ujawnienia ewentualnie celowo
pozostawionych przez pasazera pakunkow lub przedmiotow. W czasie dhuzszego
postoju samolotu jego drzwi oraz zewngtrzne wlazy sa zamykane i plombowane lub
oklejane tzw. stickerami. Przewoznik prowadzi rejestr zalozonych plomb. Plyte
lotniska o$wietla si¢ w sposob zapewniajacy stuzbom ochrony wtasciwy nadzor nad
statkiem powietrznym. Przed przygotowaniem statku powietrznego do lotu przewoz-
nik lotniczy przeprowadza kontrolg statku powietrznego uwzgledniajaca weryfikacje
zgodnosci plomb zapisanych w kartach kontrolnych oraz dokonuje sprawdzenia
statku powietrznego zgodnie z listami kontrolnymi. Niezaleznie od tych kontroli
funkcjonariusze Strazy Granicznej dokonuja przeszukan statkow powietrznych
przed rozpoczgciem lotu migdzynarodowego (tzw. umigdzynarodowienie) i po zakon-
czeniu lotu migdzynarodowego (tzw. ukrajowienie). Wykonujac te zadania, stosuja
dozwolone przepisami prawa rozne formy kontroli: kontrol¢ manualna, kontrolg
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manualng przy wykorzystaniu urzadzen do wykrywania §ladowych ilo$ci materiatlow
wybuchowych lub przy uzyciu chemicznego testera do wykrywania materialow wy-
buchowych, sprawdzenie przy wykorzystaniu innego sprz¢tu specjalistycznego (ze-
stawy pirotechnika, endoskopy, wzierniki, skanery, lustra) oraz sprawdzenie przy
wykorzystaniu pséw shuzbowych'’.

Zarzadzajacy lotniskiem wyznacza na jego plycie miejsca postoju statkow
powietrznych wykonujacych przewozy tzw. statkami lotnictwa ogodlnego. Musza
by¢ oddalone co najmniej trzydziesci metréw od plyt postojowych statkow po-
wietrznych przeznaczonych do regularnego transportu lotniczego. Osoby podrozuja-
ce statkiem lotnictwa ogolnego po poddaniu sig¢ kontroli bezpieczenstwa przebywaja
W miejscu uniemozliwiajacym im kontaktowanie si¢ z innymi pasazerami. Kontrola
bezpieczenstwa i obstuga 0sob jest przeprowadzana w oddzielnym terminalu. Jesli
lotnisko nie ma takiego, osoby te przechodza wydzielona cz¢scia terminalu pasazer-
skiego pod nadzorem stuzby ochrony i przy wejsciu do strefy sterylnej poddawane
sa kontroli bezpieczenstwa.

WNIOSKI

Szczegodlny charakter i znaczenie portdow lotniczych sprawiaja, ze zagadnie-
nia ich ochrony znalazty odzwierciedlenie w wielu regulacjach prawych. Jednocze-
$nie mnogos¢ tychze uregulowan oraz przede wszystkim realizujacych je instytucji
sprawia, ze koordynacja dzialan w zakresie ochrony, ze szczegdlnym uwzglednie-
niem lotniskowej infrastruktury krytycznej, wymaga wielu wysitkow. Nie utatwia
tego rowniez bardzo specyficzny charakter obiektu, jakim jest port lotniczy, dlatego
podczas realizacji zadan ochrony nalezy skupi¢ si¢ nad korelacja wspomnianych
dziatan prowadzona pod egida zarzadzajacego portem lotniczym.
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ABSTRACT

From the institutional point of view, it is governmental authorities that play the key role in
providing security for Polish citizens in home land. But an airport is a special place where both
governmental and non-governmental organizations are also held responsible for security. This paper
presents authorities and services which are responsible for security at the territory of an airport as
well as other security-centered measures required of airport infrastructure and organization.
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