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SIWZ 63 – FW+ wsparcie


im. Bohaterów Westerplatte

81-127 Gdynia

	www.amw.gdynia.pl 

e:mail: @amw.gdynia.pl
	


ZATWIERDZAM






     Znak sprawy:  63/ZP/17   
................................
dn. ................2017 r.
SPECYFIKACJA ISTOTNYCH WARUNKÓW ZAMÓWIENIA

      W TRYBIE PRZETARGU NIEOGRANICZONEGO

     O WARTOŚCI SZACUNKOWEJ PONIŻEJ 209.000  EURO
zwana dalej w skrócie SIWZ

I.   Nazwa (firma) oraz adres Zamawiającego
1.   Akademia Marynarki Wojennej, ul. inż. Śmidowicza 69, 81-127 Gdynia.

2.   Jednostka prowadząca sprawę:

      Sekcja Zamówień Publicznych AMW, bud. nr 5, pok. 251, tel.: 261-262-537, 

      fax: 261-262-537, e-mail: b.adamczak@amw.gdynia.pl.

II. Tryb udzielenia zamówienia
Postępowanie o udzielenie zamówienia publicznego prowadzone jest w trybie przetargu nieograniczonego o wartości poniżej 209.000 euro.

Podstawa prawna udzielenia zamówienia publicznego: art. 10 ust. 1 oraz art. 39-46 Prawa zamówień publicznych.

Podstawa prawna opracowania specyfikacji istotnych warunków zamówienia:

Ustawa Prawo Zamówień Publicznych z dnia 29 stycznia 2004 r.
(Dz. U. z 2015 r. poz. 2164 z późn. zm.)
III. Opis przedmiotu zamówienia
1. Przedmiotem zamówienia jest usługa :
cz. 1:   - dostawa:  2 szt. urządzeń brzegowych utm (do pracy w trybie wysokiej dostępności), 2 szt. przełączników sieciowych, stacji zarządzającej,
- usługa – wsparcie techniczne.

cz. 2:    usługi serwisowe dla serwerów i urządzeń sieciowych.
2. Zamówienie podzielone jest na części – tak.
3. Opis przedmiotu zamówienia zgodny z nomenklaturą Wspólnego Słownika Zamówień CPV- 32422000-7, 32420000-3, 72700000-7
4. Zamawiający nie dopuszcza składania ofert równoważnych.
5. Szczegółowy opis przedmiotu zamówienia zawiera załącznik nr 6 do SIWZ.
IV.   Zamówienia uzupełniające, o których mowa w art. 67 ust. 1 pkt 6 i 7 lub art. 134

        ust. 6 pkt 3 Pzp
Zamawiający nie dopuszcza możliwości udzielenia zamówienia polegającego 
na powtórzeniu podobnych dostaw.

V.    Termin wykonania zamówienia
Cz. 1:  dostawa urządzeń: do 30.09.2017

            usługa - wsparcie techniczne: do  16.08.2018.

Cz. 2:  usługi serwisowe dla serwerów i urządzeń sieciowych: 17.08.2017 – 16.08.2018

VI.    Warunki (podmiotowe i przedmiotowe) udziału w postępowaniu oraz opis  sposobu dokonywania oceny spełnienia tych warunków, a także informacja 
o oświadczeniach i dokumentach, jakie mają dostarczyć Wykonawcy w celu potwierdzenia spełnienia warunków udziału w postępowaniu
	l.p.
	warunek
	dokument lub oświadczenie na potwierdzenie spełnienia warunku
	Sposób złożenia dokumentów przez wykonawcę

	1.
	Oświadczenie dotyczące przesłanek wykluczenia i spełnienia warunków udziału w postępowaniu 
art. 25a ust.1
	1. Wykonawca dołącza aktualne na dzień składania ofert   oświadczenie, które stanową wstępne potwierdzenie, że wykonawca nie podlega wykluczeniu i spełnia warunki udziału w postępowaniu według wzorów dołączonych do SIWZ załączniki nr 1 i 2
	Dołączyć 
do oferty



	2.
	Na potwierdzenie art. 25 ust. 1 pkt 2
	1. Wypełniony i podpisany Formularz Oferty zgodnie ze wzorem stanowiącym załącznik nr 4 do SIWZ;
	

	3.
	Brak podstaw do wykluczenia.
	1. Odpis z właściwego rejestru lub z centralnej ewidencji 
i informacji o działalności gospodarczej, jeżeli odrębne przepisy wymagają wpisu do rejestru lub ewidencji, 
w celu potwierdzenia braku podstaw wykluczenia na podstawie art. 24 ust. 5 pkt 1 ustawy.

	Po wezwaniu przez zamawiającego

	4.
	Spełnienie warunków udziału.
	1. Wykaz (załącznik nr 7) wykonanych usług, w okresie ostatnich trzech lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie,  wraz z podaniem ich wartości, przedmiotu, dat wykonania i podmiotów, na rzecz których usługi zostały wykonane, oraz załączeniem dowodów, czy zostały wykonane należycie. Za spełnienie tego warunku Zamawiający uzna wykonanie minimum 1 zamówienia obejmującego dostawę urządzeń UTM i skonfigurowanych do pracy w klastrze HA oraz minimum 1 zamówienia obejmującego wsparcie techniczne zbliżone do opisanego w przedmiocie zamówienia zamawiającego o wartości co najmniej  50 000 zł brutto .

2. Wykaz osób (załącznik nr 8) które będą uczestniczyć 
w wykonywaniu zamówienia, w szczególności odpowiedzialnych za świadczenie usług oraz oświadczenia, że dysponuje: 

· minimum 1 osobą, posiadającą min. 5 lat doświadczenia zawodowego związanego z projektowaniem, administracją i serwisowaniem systemów IT,

· posiadająca aktualny certyfikat co najmniej poziomu Cisco CCNP Routing and Switching lub analogicznym od innych znanych producentów sprzętu LAN/WAN takich jak: Juniper, HP, Huawei, Extreme, Dell,

· posiadająca aktualny certyfikat co najmniej poziomu Fortinet NSE 4 Network Security Professional.

(załącznik nr 9);


	

	5.
	Oświadczenie 
z art. 24 ust. 1 pkt. 23.
	1. Każdy z wykonawców, w terminie 3 dni od dnia zamieszczenia na stronie internetowej informacji, 
o której mowa w art. 86 ust. 5 Ustawy (informacje 
z otwarcia ofert), przekazuje zamawiającemu oświadczenie (załącznik nr 3 do SIWZ)
o przynależności lub braku przynależności do tej samej grupy kapitałowej, o której mowa w art. 24 ust. 1 pkt 23 Ustawy. Wraz ze złożeniem oświadczenia, wykonawca może przedstawić dowody, że powiązania 
z innym wykonawcą nie prowadzą do zakłócenia konkurencji w postępowaniu o udzielenie zamówienia 

	W terminie 3 dni od dnia zamieszczenia 
na stronie internetowej informacji 
z otwarcia ofert



1. W przypadku wspólnego ubiegania się o zamówienie przez wykonawców, oświadczenie 
w celu potwierdzenia braku podstaw do wykluczenia składa każdy z wykonawców wspólnie ubiegających się o zamówienie. 
2. Jeżeli wykonawca ma siedzibę lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej, zamiast dokumentów, o których mowa w VI pkt 3 ppkt 1 – składa informację 
z odpowiedniego rejestru albo, w przypadku braku takiego rejestru, inny równoważny dokument wydany przez właściwy organ sądowy lub administracyjny kraju, w którym wykonawca ma siedzibę lub miejsce zamieszkania lub miejsce zamieszkania ma osoba, której dotyczy informacja albo dokument, w zakresie określonym w art. 24 ust. 1 pkt 13, 14 i 21 oraz ust. 5 pkt 5 i 6 ustawy; 

3. Dokument, o którym mowa w ust. 1 pkt 2, powinien być wystawiony nie wcześniej niż 6 miesięcy przed upływem terminu składania ofert albo wniosków o dopuszczenie 
do udziału w postępowaniu. 

4. Jeżeli w kraju, w którym wykonawca ma siedzibę lub miejsce zamieszkania lub miejsce zamieszkania ma osoba, której dokument dotyczy, nie wydaje się dokumentów, o których mowa w ust. 1, zastępuje się je dokumentem zawierającym odpowiednio oświadczenie wykonawcy, ze wskazaniem osoby albo osób uprawnionych do jego reprezentacji, 
lub oświadczenie osoby, której dokument miał dotyczyć, złożone przed notariuszem 
lub przed organem sądowym, administracyjnym albo organem samorządu zawodowego 
lub gospodarczego właściwym ze względu na siedzibę lub miejsce zamieszkania wykonawcy lub miejsce zamieszkania tej osoby. 

5. W przypadku wątpliwości co do treści dokumentu złożonego przez wykonawcę, zamawiający może zwrócić się do właściwych organów odpowiednio kraju, w którym wykonawca ma siedzibę lub miejsce zamieszkania lub miejsce zamieszkania ma osoba, której dokument dotyczy, o udzielenie niezbędnych informacji dotyczących tego dokumentu.
Stosownie do zapisów art. 24aa ustawy PZP, zamawiający najpierw dokona oceny ofert, a tylko w odniesieniu do wykonawcy, którego oferta została oceniona jako najkorzystniejsza, dokona badania braku podstaw do wykluczenia oraz spełnienia warunków udziału w postępowaniu.

Wykonawca, którego oferta została najwyżej oceniona zostanie wezwany 
do złożenia w wyznaczonym terminie, nie krótszym niż 5 dni, aktualnych 
na dzień złożenia oświadczeń lub dokumentów potwierdzających okoliczności, 
o których mowa w art. 25 ust. 1 ustawy Prawo zamówień publicznych.
VII.   Wymagania dotyczące wadium
Zamawiający nie przewiduje konieczności złożenia wadium.
VIII.    Opis sposobu przedstawiania ofert wariantowych oraz minimalne warunki, jakimi muszą odpowiadać oferty wariantowe, jeżeli zamawiający dopuszcza 
ich składanie.

          Zamawiający nie dopuszcza składania ofert wariantowych.
IX.      Warunki umowy

Projekt umowy –  załącznik nr 5. 
Zamawiający nie przewiduje zmiany postanowień zawartej umowy w stosunku 
do oferty.
X.     Opis kryteriów, którymi zamawiający będzie się kierował przy wyborze oferty 

  wraz z podaniem znaczenia tych kryteriów i sposobu oceny ofert
1. Zamawiający będzie kierował się przy wyborze oferty najkorzystniejszej następującymi kryteriami 
Część I
	Lp.
	Kryterium
	Znaczenie kryterium (%)
	Liczba możliwych 
do uzyskania punktów

	1.
	Cena oferty 
	60
	do 60 punktów

	2.
	Ilość wizyt serwisowych
	20
	20 punktów

	3.
	Czas rozwiązania problemu
	10
	10 punktów

	4.
	Interface GUI urządzeń UTM w języku polskim
	10
	10 punktów


Kryterium - cena (60%): 


 C p= (C min : C oferty) x 100 x 0,6
gdzie:   
C p 

- liczba punktów przyznana ofercie  za  cenę



C min 

- najniższa cena spośród ważnych ofert



C oferty

- cena podana przez Wykonawcę

Kryterium – ilość wizyt serwisowych (20%):

· dwie wizyty serwisowe w miesiącu
-   0 punktów

· więcej niż dwie wizyty w miesiącu
- 20 punktów

Kryterium – czas rozwiązania problemu (10%):

· więcej niż 4 godziny

-   0 punktów

· 4 godz. lub mniej

- 10 punktów

Kryterium – interface GUI urządzeń UTM w języku polskim (10%):

· nie



-   0 punktów

· tak



- 10 punktów

 Część II

	Lp.
	Kryterium
	Znaczenie kryterium (%)
	Liczba możliwych 
do uzyskania punktów

	1.
	Cena oferty 
	80
	do 60 punktów

	2.
	Czas reakcji serwisowych
	10
	10 punktów

	3.
	Okres świadczenia serwisu
	10
	10 punktów


Kryterium - cena (80%): 


 C p= (C min : C oferty) x 100 x 0,8
gdzie:   
C p 

- liczba punktów przyznana ofercie  za  cenę



C min 

- najniższa cena spośród ważnych ofert




C oferty

- cena podana przez Wykonawcę
Kryterium - Czas reakcji serwisowej 1 godz. lub mniej – 10%.

Kryterium - Okres świadczenia serwisu – więcej niż 12 miesięcy: 10%.

2. Zamawiający oceni oferty sumując punkty uzyskane z poszczególnych kryteriów.
XI. Sposób udostępniania informacji o charakterze poufnym
Jeżeli Wykonawca zamierza w treści oferty umieścić informacje będące tajemnicą przedsiębiorstwa należy je złożyć w oddzielnym zszytym pakiecie z zaznaczeniem 
ich lokalizacji w spisie załączników do oferty. Na każdym dokumencie stanowiącym tajemnicę przedsiębiorstwa musi widnieć napis „informacja stanowiąca tajemnicę przedsiębiorstwa – dokument niejawny, nie może być udostępniony innym uczestnikom postępowania”.

            Przez tajemnicę przedsiębiorstwa rozumie się nie ujawnione do wiadomości publicznej informacje techniczne, technologiczne, handlowe lub organizacyjne przedsiębiorstwa, 
co do których przedsiębiorca podjął niezbędne działania w celu zachowania ich poufności. Sferą tajemnicy można objąć tylko takie informacje, które są znane jedynie poszczególnym osobom lub określonej grupie osób. Obszar ten nie może się rozciągać 
na informacje powszechnie znane lub te, o których treści każdy zainteresowany może 
się legalnie dowiedzieć. Informacji będącej tajemnicą przedsiębiorstwa nie stanowią dane zawarte w formularzu oferty.
XII. Miejsce i termin składania ofert
1. Oferty należy składać w siedzibie zamawiającego,
ul. Śmidowicza 69, 81-127 Gdynia

bud. nr  5, pok. nr 349 -  Kancelaria  Jawna  

      czynna w godz.: 7.30- 10.00 i od 13.00 - 15.15 codziennie z wyjątkiem sobót, niedziel i dni ustawowo wolnych od pracy do dnia 02.08.2017  r. do godz. 09:00
2. Koperta / opakowanie zawierające ofertę powinno być zaadresowane 
do zamawiającego na adres: 
Oznakowane następująco:
--(---------------------------------------------------------------------------------------------------

AKADEMII MARYNARKI WOJENNEJ
	ul. Śmidowicza 69 
81-127 Gdynia
bud. nr 5, pok. nr 349 -  Kancelaria  Jawna
                                          FW + wsparcie
                                          63/ZP/17
                                          nie otwierać przed godz. 09:30 dnia 02.08.2017  r.



--(---------------------------------------------------------------------------------------------------
UWAGA!!! Kancelaria Jawna znajduje się na terenie AMW, gdzie obowiązuje system przepustek wydawanych przy wejściu, po okazaniu dowodu tożsamości. Składając ofertę należy uwzględnić czas na otrzymanie przepustki. Za moment wpłynięcia oferty uznaje się czas jej zarejestrowania w Kancelarii Jawnej.
3. Zamawiający niezwłocznie zwraca ofertę, która została złożona po terminie.

4. Miejsce otwarcia ofert:
w siedzibie zamawiającego

bud. nr 5, pok. nr 251 

Śmidowicza 69

81-127 Gdynia

dnia 02.08.2017  r. o godz. 09:30
5. Wykonawca może, przed upływem terminu do składania ofert, zmienić lub wycofać ofertę pod warunkiem, że zamawiający otrzyma pisemne powiadomienie 
o wprowadzeniu zmian lub wycofaniu oferty przed upływem terminu składania ofert.

6. Bezpośrednio przed otwarciem ofert zamawiający przekaże zebranym wykonawcom informację o wysokości kwoty, jaką zamierza przeznaczyć na sfinansowanie zamówienia.

7. Otwarcie ofert jest jawne i nastąpi bezpośrednio po odczytaniu ww. informacji.

8. Po otwarciu ofert przekazane zastaną następujące informacje: nazwa i siedziba wykonawcy, którego oferta jest otwierana, cena, a także okres gwarancji
9. Niezwłocznie po otwarciu ofert zamawiający zamieszcza na stronie internetowej informacje dotyczące:

· kwoty, jaką zamierza przeznaczyć na sfinansowanie zamówienia;
· firm oraz adresów wykonawców, którzy złożyli oferty w terminie;
· ceny, a także okresu gwarancji
XIII.  Termin związania ofertą
1. Wykonawcy pozostają związani ofertą przez okres 30 dni od upływu terminu 
do składania ofert
XIV. Opis przygotowania oferty
1. Wykonawca zobowiązany jest złożyć:
a) pełnomocnictwo, jeżeli ofertę podpisuje ustanowiony pełnomocnik;
b) w przypadku, gdy wykonawcy ubiegają się wspólnie o udzielenie zamówienia, ustanawiają oni pełnomocnika do reprezentowania ich w postępowaniu 
o udzielenie zamówienia albo reprezentowania w postępowaniu i zawarcia umowy w sprawie zamówienia publicznego;
c) w przypadku ustanowienia pełnomocnika do pełnomocnictwa należy dołączyć dokument, z którego wynikają zasady reprezentacji obowiązujące u danego wykonawcy;
d) dokumenty wymienione w § VI. 
2. Wykonawca może złożyć jedną ofertę, która musi obejmować całość  przedmiotu zamówienia.

3. W ofercie wykonawca musi skalkulować cenę dla całości  przedmiotu zamówienia.

4. Oferta wraz z wszystkimi załącznikami, w tym dokumentami, musi być sporządzona 
w języku polskim. W przypadku, gdy wymagane dokumenty sporządzone 
są w języku obcym Zamawiający wymaga dołączenia do każdego dokumentu tłumaczenia na język polski poświadczonego przez Wykonawcę.
5. Oferta, oświadczenia i dokumenty wystawione przez Wykonawcę oraz wszelka korespondencja wytwarzana przez Wykonawcę w trakcie prowadzonego postępowania musi być podpisana przez Wykonawcę lub  osobę/osoby  uprawnione  do  reprezentowania Wykonawcy. W przypadku, gdy w imieniu Wykonawcy występują  inne  osoby,  których  uprawnienie  do  reprezentacji  nie  wynika 
z  dokumentów  rejestrowych   (KRS, CEiDG) do oferty należy dołączyć   pełnomocnictwo. W przypadku, gdy w toku procedury, w imieniu Wykonawcy, będą występować inne osoby, których umocowanie nie zostało przez Wykonawcę udokumentowane w złożonej ofercie, Wykonawca przekaże Zamawiającemu pełnomocnictwa dla tych osób. Pełnomocnictwa mają być złożone w formie oryginału. Jeżeli pełnomocnictwo sporządzone jest w języku obcym, do oferty należy dołączyć jego tłumaczenie na język polski. Z pełnomocnictwa powinien wynikać zakres czynności, do których jest umocowany pełnomocnik.
6. Zgodnie z treścią rozporządzenia Ministra Rozwoju z dnia 26.07.2016 r. w sprawie rodzajów dokumentów, jakich może żądać Zamawiający od Wykonawcy 
w postępowaniu o udzielenie zamówienia (Dz. U. 2016 r., poz. 1126) oświadczenia, o których mowa w ww. rozporządzeniu dotyczące wykonawcy 
i innych podmiotów, na których zdolnościach lub sytuacji polega wykonawca 
na zasadach  określonych w art. 22a Ustawy oraz dotyczące podwykonawców,  składane są w oryginale.
7. Dokumenty, o których mowa w ww. rozporządzeniu inne niż oświadczenia, o których mowa powyżej, składane są w oryginale lub kopii poświadczonej za zgodność 
z oryginałem.
8. Poświadczenia za zgodność z oryginałem dokonuje odpowiednio wykonawca, podmiot, na którego zdolnościach lub sytuacji polega wykonawca, wykonawcy wspólnie ubiegający się o udzielenie zamówienia publicznego albo podwykonawcy 
w zakresie dokumentów, które każdego z nich dotyczą.
9.    W przypadku Wykonawców wspólnie ubiegających się o udzielenie zamówienia, kopie dokumentów dotyczące Wykonawcy wchodzącego w skład Wykonawcy wspólnie ubiegających się o udzielenie zamówienia są poświadczone za zgodność z oryginałem przez Wykonawcę którego dotyczą.
10. Zaleca się, aby wszystkie poprawki lub zmiany w tekście oferty zostały parafowane zgodnie zasadami reprezentacji.
11. Zamawiający zaleca, by oferta była połączona w jedną całość, w sposób uniemożliwiający wypadnięcie kolejno ponumerowanych stron.

12. Wszelkie koszty związane z przygotowaniem i złożeniem oferty ponosi wykonawca.
XV.   Opis sposobu obliczenia ceny
1. Cenę należy podać w PLN i wyliczyć na podstawie indywidualnej kalkulacji wykonawcy, uwzględniając termin realizacji, doświadczenie i wiedzę zawodową wykonawcy, jak i wszelkie koszty niezbędne do wykonania całości przedmiotu zamówienia, podatki oraz rabaty, upusty itp., których wykonawca zamierza udzielić.

Cena oferty musi obejmować pełny zakres przedmiotu zamówienia. 
W okresie realizacji umowy cena nie podlega waloryzacji.

2. Wynagrodzenie za przedmiot umowy jest wynagrodzeniem ryczałtowym. 
Sumaryczna cena wyliczona w indywidualnej kalkulacji wykonawcy winna odpowiadać cenie podanej przez wykonawcę w formularzu oferty dla całości przedmiotu zamówienia.

3. Nie przewiduje się żadnych przedpłat ani zaliczek na poczet realizacji przedmiotu umowy, a płatność nastąpi zgodnie z zapisem umowy i ofertą wykonawcy, w terminie 14 dni od odebrania zamówienia oraz doręczenia faktury.

XVI. Informacje dotyczące walut obcych, w jakich mogą być prowadzone rozliczenia
           Zamawiający nie dopuszcza rozliczeń w walutach obcych.
XVII. Informacja o formalnościach, jakie winny zostać dopełnione przez wykonawcę 

            w celu zawarcia umowy w sprawie zamówienia publicznego
1. Zamawiający zawrze umowę w sprawie zamówienia publicznego w terminie 
nie krótszym niż 5 dni jeżeli zawiadomienie o wyborze zostanie przesłane faksem 
lub drogą elektroniczną albo 10 dni jeżeli zostanie ono przesłane w inny sposób 
lub w krótszym terminie jeżeli zajdzie jedna z przesłanek wymieniona w art. 94 ust.2 Ustawy Pzp.
2. Jeżeli Wykonawca, którego oferta została wybrana, uchyli się od zawarcia umowy 
w sprawie zamówienia publicznego lub nie wniesie wymaganego zabezpieczenia należytego wykonania umowy, zamawiający wybierze ofertę najkorzystniejszą spośród pozostałych ofert, bez przeprowadzania ich ponownego badania i oceny, chyba, że zajdą przesłanki unieważnienia postępowania, o których mowa w art. 93 ust. 1Ustawy Pzp.

3. Przed podpisaniem umowy Wykonawca, którego oferta uznana zostanie 
za najkorzystniejszą, zobowiązany będzie do dostarczenia umowy regulującej współpracę Wykonawców wspólnie ubiegających się o udzielenie zamówienia, jeżeli oferta tych wykonawców zostanie wybrana. 
XVIII. Wymagania dotyczące zabezpieczenia należytego wykonania umowy
Zamawiający nie przewiduje konieczność wniesienia zabezpieczenia należytego wykonania umowy.
 XIX. Środki ochrony prawnej
1. Środki ochrony prawnej przysługują wykonawcy, jeżeli ma lub miał interes 
w uzyskaniu danego zamówienia oraz poniósł lub może ponieść szkodę w wyniku naruszenia przez zamawiającego przepisów ustawy.

2. Środki ochrony prawnej wobec ogłoszenia o zamówieniu oraz specyfikacji istotnych warunków zamówienia przysługują również organizacjom wpisanym na listę, prowadzoną przez Prezesa UZP.

3. Odwołanie przysługuje wyłącznie od niezgodnej z przepisami ustawy czynności zamawiającego podjętej w postępowaniu o udzielenie zamówienia lub zaniechania czynności, do której zamawiający jest zobowiązany na podstawie ustawy.

4. Wykonawca może w terminie przewidzianym do wniesienia odwołania poinformować zamawiającego o niezgodnej z przepisami ustawy czynności podjętej przez niego 
lub zaniechaniu czynności, do której jest on zobowiązany na podstawie ustawy, 
na które nie przysługuje odwołanie.

5. Odwołanie powinno wskazywać czynność lub zaniechanie czynności zamawiającego, której zarzuca się niezgodność z przepisami ustawy, zawierać zwięzłe przedstawienie zarzutów, określać żądanie oraz wskazywać okoliczności faktyczne i prawne uzasadniające wniesienie odwołania.

6. Odwołanie wnosi się do Prezesa Izby (ul. Postępu 17a, 02-676 Warszawa) w formie pisemnej lub w postaci elektronicznej, podpisane bezpiecznym podpisem elektronicznym weryfikowanym przy pomocy ważnego kwalifikowanego certyfikatu równoważnego środka, spełniającego wymagania dla tego rodzaju podpisu. 

7.  Odwołujący przesyła kopię odwołania zamawiającemu przed upływem terminu 
do wniesienia odwołania w taki sposób, aby mógł on zapoznać się z jego treścią przed upływem tego terminu. Domniemywa się, iż zamawiający mógł zapoznać się z treścią odwołania przed upływem terminu do jego wniesienia, jeżeli przesłanie jego kopii nastąpiło przed upływem terminu do jego wniesienia przy użyciu środków komunikacji elektronicznej.

8. Zamawiający informuje, iż szczegółowe uregulowanie środków ochrony prawnej zawarte jest w art. 179-198g Ustawy Pzp oraz w Rozporządzeniu Prezesa Rady Ministrów z dnia 16 grudnia 2016 r. w sprawie wysokości i sposobu pobierania wpisu od odwołania oraz rodzajów kosztów w postepowaniu odwoławczym i sposobu ich rozliczania (Dz. U. RP, poz. 47), a także w Rozporządzeniu Prezesa Rady Ministrów z dnia 20 grudnia 2016r. w sprawie regulaminu postępowania przy rozpoznawaniu odwołań  (Dz. U. RP, poz. 14).
XX. Zamawiający nie przewiduje aukcji elektronicznej.
XXI. Zamawiający nie przewiduje zwrotu kosztów udziału w postępowaniu.
XXII. Zamawiający nie zamierza ustanawiać dynamicznego systemu zakupów.
XXIII. Zamawiający żąda wskazania przez wykonawcę w ofercie części zamówienia, której

            wykonanie zamierza powierzyć podwykonawcom.
XXIV. Ogłoszenia wyników przetargu

1. Wykonawca wybrany do realizacji zamówienia zostanie powiadomiony przez Zamawiającego o terminie podpisania umowy. 

2. Informacja o wyborze oferty zostanie zamieszczona na stronie internetowej www.amw.gdynia.pl.
XXV. Załączniki do specyfikacji:

1. oświadczenia z art. 25a ust. 1– złącznik nr 1 i 2
2. oświadczenie o przynależności do grupy kapitałowej– złącznik nr 3
3. formularz ofertowy – załącznik nr 4
4. projekt umowy – załącznik nr 5
5. opis przedmiotu zamówienia– załącznik nr 6
6. wykaz wykonanych usług - załącznik nr 7
7. wykaz osób -  załącznik nr 8
8. Oświadczenia o dysponowaniu osobą posiadająca wymagane uprawnienia załącznik nr 9
Gdynia, …...07.2017 r.

______________________

Podpisy osób uprawnionych

WNIOSKUJĄCY
(odpowiedzialny za opis przedmiotu zamówienia, zawarcie i realizację umowy):
___________________________________
Marcin SZULC
UZGODNIONO Z:
(Sekcją Zamówień Publicznych w zakresie procedur Prawa zamówień publicznych)
__________________________________________

Anna PARASIŃSKA
(Kwestorem w zakresie dysponowania środkami finansowymi)
________________________
 kmdr  por. Tomasz SKRZESZEWSKI
ZAŁĄCZNIK NR 1
Wykonawca:

………………………………………………………………………………

(pełna nazwa/firma, adres, w zależności 
od podmiotu: NIP/PESEL, KRS/CEiDG)

reprezentowany przez:

………………………………………………………………………………

(imię, nazwisko, stanowisko/podstawa 
do reprezentacji)

Oświadczenie wykonawcy 

składane na podstawie art. 25a ust. 1 ustawy z dnia 29 stycznia 2004 r. 

 Prawo zamówień publicznych (dalej jako: ustawa Pzp), 

DOTYCZĄCE PRZESŁANEK WYKLUCZENIA Z POSTĘPOWANIA

Na potrzeby postępowania o udzielenie zamówienia publicznego w trybie przetargu nieograniczonego na: 
cz. 1:   - dostawa:  2 szt. urządzeń brzegowych utm (do pracy w trybie wysokiej dostępności), 2 szt. przełączników sieciowych, stacji zarządzającej,
- usługa – wsparcie techniczne.

cz. 2:    usługi serwisowe dla serwerów i urządzeń sieciowych.
 (63/ZP/17), prowadzonego przez Sekcję Zamówień Publicznych Akademii Marynarki Wojennej 
w Gdyni, oświadczam, co następuje:

OŚWIADCZENIA DOTYCZĄCE WYKONAWCY:

1. Oświadczam, że nie podlegam wykluczeniu z postępowania na podstawie art. 24 ust 1 pkt 12-23 ustawy Pzp.

2. Oświadczam, że nie podlegam wykluczeniu z postępowania na podstawie art. 24 ust. 5 ustawy Pzp.
…………….……. (miejscowość), dnia ………….……. r. 








            …………………………………………

                 (podpis)
Oświadczam, że zachodzą w stosunku do mnie podstawy wykluczenia z postępowania 
na podstawie art. …………. ustawy Pzp (podać mającą zastosowanie podstawę wykluczenia spośród wymienionych 
w art. 24 ust. 1 pkt 13-14, 16-20 lub art. 24 ust. 5 ustawy Pzp). Jednocześnie oświadczam, że w związku z ww. okolicznością, na podstawie art. 24 ust. 8 ustawy Pzp podjąłem następujące środki naprawcze: ………………………………………………………………………………………………………………..

…………………………………………………………………………………………..…………………...........………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
…………….……. (miejscowość), dnia …………………. r. 








…………………………………………

(podpis)

OŚWIADCZENIE DOTYCZĄCE PODMIOTU, NA KTÓREGO ZASOBY POWOŁUJE SIĘ WYKONAWCA:

Oświadczam, że następujący/e podmiot/y, na którego/ych zasoby powołuję się w niniejszym postępowaniu, tj.: …………………………………………………………………….……………………… (podać pełną nazwę/firmę, adres, a także w zależności od podmiotu: NIP/PESEL, KRS/CEiDG) nie podlega/ją wykluczeniu 
z postępowania o udzielenie zamówienia.
…………….……. (miejscowość), dnia …………………. r. 








…………………………………………

(podpis)

[UWAGA: zastosować tylko wtedy, gdy zamawiający przewidział możliwość, o której mowa w art. 25a ust. 5 pkt 2 ustawy Pzp]
OŚWIADCZENIE DOTYCZĄCE PODWYKONAWCY NIEBĘDĄCEGO PODMIOTEM, 
NA KTÓREGO ZASOBY POWOŁUJE SIĘ WYKONAWCA:

Oświadczam, że następujący/e podmiot/y, będący/e podwykonawcą/ami: ……………………………………………………………………..….…… (podać pełną nazwę/firmę, adres, a także w zależności od podmiotu: NIP/PESEL, KRS/CEiDG), nie podlega/ą wykluczeniu z postępowania 
o udzielenie zamówienia.
…………….……. (miejscowość), dnia …………………. r. 








…………………………………………

(podpis)

OŚWIADCZENIE DOTYCZĄCE PODANYCH INFORMACJI:

Oświadczam, że wszystkie informacje podane w powyższych oświadczeniach są aktualne 
i zgodne z prawdą oraz zostały przedstawione z pełną świadomością konsekwencji wprowadzenia zamawiającego w błąd przy przedstawianiu informacji.

…………….……. (miejscowość), dnia …………………. r. 








…………………………………………

(podpis)

*niepotrzebne skreślić
ZAŁĄCZNIK NR 2
Wykonawca:

…………………………………………………………………………

(pełna nazwa/firma, adres, w zależności od podmiotu: NIP/PESEL, KRS/CEiDG)

reprezentowany przez:

…………………………………………………………………………

(imię, nazwisko, stanowisko/podstawa do  reprezentacji)

Oświadczenie wykonawcy 

składane na podstawie art. 25a ust. 1 ustawy z dnia 29 stycznia 2004 r. 

 Prawo zamówień publicznych (dalej jako: ustawa Pzp), 

DOTYCZĄCE SPEŁNIANIA WARUNKÓW UDZIAŁU W POSTĘPOWANIU 


Na potrzeby postępowania o udzielenie zamówienia publicznego 
w trybie przetargu nieograniczonego na:
cz. 1:   - dostawa:  2 szt. urządzeń brzegowych utm (do pracy w trybie wysokiej dostępności), 2 szt. przełączników sieciowych, stacji zarządzającej,
- usługa – wsparcie techniczne.

cz. 2:    usługi serwisowe dla serwerów i urządzeń sieciowych.
(63/ZP/17),), prowadzonego przez Sekcję Zamówień Publicznych Akademii Marynarki Wojennej w Gdyni, oświadczam, co następuje:
INFORMACJA DOTYCZĄCA WYKONAWCY:

Oświadczam, że spełniam warunki udziału w postępowaniu określone przez zamawiającego w      …………..…………………………………………………..………………………………………….. (wskazać dokument i właściwą jednostkę redakcyjną dokumentu, w której określono warunki udziału w postępowaniu).
…………….……. (miejscowość), dnia ………….……. r. 








…………………………………………

(podpis)

INFORMACJA W ZWIĄZKU Z POLEGANIEM NA ZASOBACH INNYCH PODMIOTÓW: 

Oświadczam, że podmiot/y, będący/e podwykonawcą/ami  spełniają warunki udziału w postępowaniu określone przez zamawiającego.
…………….……. (miejscowość), dnia ………….……. r. 








…………………………………………

(podpis)

OŚWIADCZENIE DOTYCZĄCE PODANYCH INFORMACJI:

Oświadczam, że wszystkie informacje podane w powyższych oświadczeniach są aktualne 
i zgodne z prawdą oraz zostały przedstawione z pełną świadomością konsekwencji wprowadzenia zamawiającego w błąd przy przedstawianiu informacji.

…………….……. (miejscowość), dnia ………….……. r. 







…………………………………………

(podpis)

ZAŁĄCZNIK NR 3
(bez wezwania) oryginał pisemnego oświadczenia w terminie 3 dni od dnia zamieszczenia na stronie internetowej informacji z otwarcia ofert
_____________________
       pieczęć firmowa 

O Ś W I A D C Z E N I E

Składając ofertę w postępowaniu o udzielenie zamówienia publicznego prowadzonego 
w trybie przetargu nieograniczonego na: 

cz. 1:   - dostawa:  2 szt. urządzeń brzegowych utm (do pracy w trybie wysokiej dostępności), 2 szt. przełączników sieciowych, stacji zarządzającej,
- usługa – wsparcie techniczne.

cz. 2:    usługi serwisowe dla serwerów i urządzeń sieciowych.
(63/ZP/17),oświadczam, że wobec mnie nie zachodzi przesłanka wykluczenia z niniejszego postępowania na podstawie art. 24 ust. 1 pkt 23 ustawy PZP, co oznacza, że:
NALEŻĘ  /  NIE NALEŻĘ*  DO GRUPY KAPITAŁOWEJ, w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów (Dz. U. Nr 50, poz. 331 z późn. zm.) 
Należąc do ww. wskazanej grupy kapitałowej, składam poniżej listę podmiotów należących do tej samej grupy kapitałowej:
1. ……………………………..….

2. …………………………………
3. …………………………………

Miejscowość ................................. dnia ..................................... 2017 roku.

................................................................................

(pieczęć i podpis osoby uprawnionej do składania 
oświadczeń woli w imieniu Wykonawcy) 

*niepotrzebne skreślić
ZAŁĄCZNIK NR 4
                              wypełniony formularz winien być pierwszą stroną oferty

FORMULARZ OFERTOWY WYKONAWCY

DANE DOTYCZĄCE WYKONAWCY

Nazwa Wykonawcy (firmy) 

................................................................................................................................................

Adres Siedziby Wykonawcy (firmy) 

……………………................................................................................................................

Adres do korespondencji

………………………………………………………………………………………………

Nr telefonu/faks/e-mail  ………............../......................................./........................................

NIP                      ....................................................................................................................

REGON              ..…...............................................................................................................

Wykonawca jest małym lub średnim przedsiębiorcą:  TAK / NIE ( niepotrzebne skreślić)
Dotyczy postępowania :

FW+ wsparcie
                                   

(Pieczęć adresowa Wykonawcy)

Niniejszym składamy ofertę w postępowaniu prowadzonym w trybie przetargu nieograniczonego na: 
Cz. 1*:   - DOSTAWA 2 szt. URZĄDZEŃ BRZEGOWYCH UTM (do pracy w trybie wysokiej dostępności), DOSTAWA 2 szt. PRZEŁĄCZNIKÓW SIECIOWYCH, DOSTAWA STACJI ZARZĄDZAJĄCEJ,
-  USŁUGA – WSPARCIE TECHNICZNE.

Oferujemy następujący sprzęt:

UTM:  ………………………………………………………………………………………………….

(producent, dokładna nazwa systemu, cenę jednostkową)

Przełączniki sieciowe:
 …………………………………………………………………………………………………
(producent, dokładna nazwa systemu, cenę jednostkową)

Stacja zarządzająca:   …………………………………………………………………………………………………

(producent, dokładna nazwa systemu, cenę jednostkową)

Cena za wykonanie przedmiotu zamówienia wynosi: 

Łączna kwota netto wynosi:  ..................................... zł

słownie: .................................................................................................................................................zł

zastosowano podatek  VAT dla: 

urządzeń UTM w wysokości .................% 
stacji zarządzającej i usługi - wsparcia technicznego 
w wysokości .................%
Łączna kwota brutto wynosi: .............................................zł

słownie: .................................................................................................................................................zł.

Ceny poszczególnych elementów zamówienia:

Urządzenia UTM cena netto za 1 kpl.: ………......., VAT:……………, gwarancja: ……… lat

Przełączniki sieciowe
cena netto za 1 kpl. …......., VAT:……………..., gwarancja: ……… lat

Stacja zarządzająca cena netto  za kpl.    ……......., VAT:…………….., gwarancja: ……... lat

Usługa – wsparcie techniczne cena netto  ……………………………......., VAT:……………

Zapewniamy następujące warunki  świadczenia usług serwisowych:

	Czas reakcji serwisowej / ilość wizyt 
w miesiącu
	……….. / ……….

	Miejsce świadczenia usług serwisowych
	AMW

	Zgłaszanie potrzeb serwisowych – wskazać minimum 2 kontakty

	Nazwiska osób do kontaktów
	………………………………………………………………………

	Maile
	………………………………………………………………………

	Telefony
	………………………………………………………………………

	Faksy
	………………………………………………………………………


Cz. 2*:
  USŁUGI SERWISOWE DLA SERWERÓW I URZĄDZEŃ SIECIOWYCH.
Cena za wykonanie przedmiotu zamówienia wynosi: 

Kwota netto wynosi:  ..................................... zł

słownie: .................................................................................................................................................zł,

zastosowano podatek  VAT  w wysokości .................%. 
Kwota brutto wynosi: .............................................zł

słownie: .................................................................................................................................................zł.

	Czas reakcji serwisowej / okres świadczenia serwisu (w miesiącach)
	……….. / ……….

	Miejsce świadczenia usług serwisowych
	AMW

	Zgłaszanie potrzeb serwisowych – wskazać minimum 2 kontakty

	Nazwiska osób do kontaktów
	………………………………………………………………………

	Maile
	………………………………………………………………………

	Telefony
	………………………………………………………………………

	Faksy
	………………………………………………………………………


1) Wyrażamy zgodę na otrzymanie należności w ciągu 14 dni od daty otrzymania faktury przez Zamawiającego,

2) Zamówienie zrealizujemy sami/z udziałem podwykonawców,  w następujących terminach:
Cz.1. 
Dostawa urządzeń UTM, przełączników sieciowych i stacji zarządzającej : do dnia ………….2017r .

Wsparcie techniczne realizowane będzie w okresie: ……..….. 2017r. – ……… 2018r.

Cz.2. 
Usługi serwisowe dla serwerów i urządzeń sieciowych od dnia: ………….. 2017r. do dnia: ……………2018r.
na ....... kolejno ponumerowanych kartkach składamy całość oferty

3) Wyrażamy zgodę na otrzymanie należności w ciągu 14 dni od daty otrzymania faktury przez Zamawiającego,

4) Zamówienie zrealizujemy sami/z udziałem podwykonawców/ w ciągu ……. dni od dnia podpisania umowy.

W przypadku zatrudnienia podwykonawców wskazujemy zakres zamówienia, którego wykonanie zamierzamy powierzyć następującym podwykonawcom: ...................................................................................................................................

W przypadku zatrudnienia podwykonawców odpowiadamy za ich pracę, jak za swoją własną i odpowiadamy za właściwe rozliczenie się z nimi za wykonaną pracę.
1. Oświadczamy, że uznajemy się za związanych niniejszą ofertą na czas wskazany 
w SIWZ, tj. 30 dni od daty jej otwarcia.
2. Oferta liczy ……………..  kolejno ponumerowanych stron.

3. Załącznikami do niniejszego formularza oferty są:

3.1. ………………………………………………………………

3.2. ………………………………………………………………

4. Zadania powierzone podwykonawcom :

4.1. ……………………………………………………………….

4.2. ……………………………………………………………….
_______________________________

podpis wykonawcy (imię i nazwisko) lub osoby uprawnionej do składania oświadczeń 

woli w imieniu Wykonawcy  

Pełnomocnik w przypadku składania oferty wspólnej

Nazwisko, imię ....................................................................................................

Stanowisko ...........................................................................................................

Telefon........................... Fax............................. e-mail.......................................

Zakres*:

- do reprezentowania w postępowaniu
- do reprezentowania w postępowaniu i zawarcia umowy

 _________________________________________

        podpis uprawnionego przedstawiciela wykonawcy

(imię i nazwisko)       
ZAŁĄCZNIK NR 5
UMOWA nr ………..……… (projekt)
zawarta w dniu   …………………  r. w Gdyni pomiędzy 

AKADEMIĄ MARYNARKI WOJENNEJ im. Bohaterów Westerplatte,

ul. Śmidowicza 69, 81-127 Gdynia, NIP:586-010-46-93,

zwaną dalej Zamawiającym, w imieniu, którego działa:

Rektor-Komendant AMW- kmdr prof. dr hab. Tomasz Szubrycht
a firmą:

………………………………………………………………………………………………..

wpisaną do Centralnej Ewidencji i Informacji o Działalności Gospodarczej w dniu ……., pod numerem NIP: ………….., REGON …………….  zwaną dalej Wykonawcą, reprezentowaną przez 

...............................................................................................

§1

W wyniku wyboru oferty Wykonawcy, w postępowaniu o udzielenie zamówienia publicznego w trybie przetargu nieograniczonego (nr postępowania ………………) w dniu ……………. Wykonawca  realizuje zamówienie Zamawiającego: 

DOSTAWA: 2 szt. URZĄDZEŃ BRZEGOWYCH UTM (do pracy w trybie wysokiej dostępności), STACJI ZARZĄDZAJĄCEJ oraz   USŁUGA – WSPARCIE TECHNICZNE (cz.1).*
USŁUGI SERWISOWE DLA SERWERÓW I URZĄDZEŃ SIECIOWYCH (cz.2)*.
*- niepotrzebne skreślić

zgodnie z ofertą, złożoną w postępowaniu przetargowym.

§2

Wykonawca oświadcza, że:

1. Jest uprawniony oraz posiada niezbędne kwalifikacje do pełnej realizacji przedmiotu umowy.

2. Realizowany przedmiot umowy może być wykorzystywany bez naruszania praw własności osób trzecich, w tym praw patentowych i praw autorskich.

3. Realizowany przedmiot umowy  spełnia  normy przewidziane prawem polskim.

§3

1. Realizacja przedmiotu umowy zostanie zakończona  w przedmiocie:

· Dostawa 2 szt. urządzeń brzegowych UTM (do pracy w trybie wysokiej dostępności), dostawa stacji zarządzającej do dnia ………………….. r
· Usługa - Wsparcie techniczne realizowane będzie w terminie od dnia ………………… r. do dnia  …………………r.*
· Usługi serwisowe dla serwerów i urządzeń sieciowych w okresie: ………………….r. do ……………………..r.*
*- niepotrzebne skreślić

2. Odbiór przedmiotu umowy nastąpi na podstawie protokołu przekazania/odbioru podpisanego przez obie strony.

3. W przypadku przekroczenia terminu określonego w ust. 1, 2, 3 Wykonawca zapłaci Zamawiającemu karę w wysokości 1% ceny określonej w § 4 ust. 1 za każdy dzień opóźnienia, nie więcej jednak niż 20% ceny.

4. Za odstąpienie od umowy z przyczyn niezależnych od Zamawiającego Wykonawca zapłaci karę umowną w wysokości 5% wartości niewykonanego zakresu umowy.

5. Za każde opóźnienie w usunięciu wad przedmiotu zamówienia, ujawnionych w okresie gwarancji – Wykonawca zapłaci karę umowną w wysokości 0,5% wartości przedmiotu umowy za każdy dzień opóźnienia liczonego od dnia wyznaczonego na ich usunięcie. 

6. Zamawiający zastrzega sobie prawo potrącenia równowartości naliczonych kar umownych z wynagrodzenia Wykonawcy wynikającego z wystawionej faktury przez Wykonawcę.

7. Jeżeli szkoda spowodowana niewykonaniem lub nienależytym wykonaniem umowy przekroczy wartość zastrzeżonych kar umownych, bądź wynika z innych tytułów niż zastrzeżone, Zamawiający zastrzega sobie prawo dochodzenia odszkodowania do pełnej wysokości szkody.

§4

1. Zamawiający zobowiązuje się zapłacić Wykonawcy za przedmiot umowy 

kwotę brutto ………………………………..zł.
(słownie: …………………………………….…………………………………….. zł …… gr).

2. Zapłata nastąpi zgodnie z ofertą, po wykonaniu przedmiotu umowy i wystawieniu faktury VAT, przelewem w terminie do 14 dni od daty podpisania protokołu zdawczo-odbiorczego i otrzymania faktury, z konta Zamawiającego:

3. BZ WBK SA Gdynia 95150018811210200332510000

na konto Wykonawcy w: 

………………………………………………………………………………………..

przy czym za dzień zapłaty strony umowy przyjmują datę obciążenia rachunku Zamawiającego.
§5

Wykonawca deklaruje następujące warunki serwisu:

	Czas reakcji serwisowej / ilość wizyt w miesiącu*

Czas reakcji serwisowej / okres świadczenia serwisu (w miesiącach)*
	……….. / ……….

	Miejsce świadczenia usług serwisowych
	AMW

	Zgłaszanie potrzeb serwisowych 

	Nazwiska osób do kontaktów
	…………………………………………………………………………

	Maile
	…………………………………………………………………………

	Telefony
	…………………………………………………………………………

	Faksy
	…………………………………………………………………………


*- niepotrzebne skreślić

§6

Uprawnienia z tytułu rękojmi nie są wyłączone.

§7

Wszystkie zmiany umowy wymagają  zgody obu stron w formie pisemnej pod rygorem nieważności, z uwzględnieniem art. 139 pkt.2 prawa zamówień publicznych.

§8

Wykonawca nie może przenieść praw i obowiązków wynikających z niniejszej umowy na osoby trzecie bez pisemnej zgody Zamawiającego. 


§9

W sprawach nie uregulowanych niniejszą umowa będą miały zastosowanie przepisy ustawy Prawo zamówień publicznych oraz kodeksu cywilnego.

§10

1. Zakres świadczenia Wykonawcy wynikającej z umowy jest tożsamy z jego zobowiązaniem zawartym w ofercie.

2. Umowa jest nieważna w części wykraczającej poza określenie przedmiotu zamówienia zawartego w specyfikacji istotnych warunków zamówienia.

3. Zakazuje się zmian postanowień zawartej umowy w stosunku do treści oferty, na podstawie której dokonano wyboru Wykonawcy, chyba że Zamawiający przewidział możliwość dokonania takiej zmiany w ogłoszeniu o zamówieniu lub w specyfikacji istotnych warunków zamówienia oraz określił warunki takiej zmiany.

4. W razie zaistnienia istotnej zmiany okoliczności powodującej, że wykonanie umowy nie leży w interesie publicznym, czego nie można było przewidzieć w dniu zawierania umowy, Zamawiający może odstąpić od umowy w terminie 30 dni od powzięcia wiadomości o tych okolicznościach. W takim przypadku Wykonawca może żądać wyłącznie wynagrodzenia należnego z tytułu wykonania części umowy.

5. Z zastrzeżeniem przepisów odrębnych, umowa jest nieważna w przypadku naruszenia postanowień art. 146 ust.1 Prawa zamówień publicznych.

6. Strony zgodnie oświadczają, iż tryb przewidziany w ustawie z dnia 29.01.2004 Prawo zamówień publicznych (tekst jednolity z 2015 r. Dz.U. poz. 2164 z późn. zm.) i aktach wykonawczych do tej ustawy został zachowany.

§11

W czasie wykonywania niniejszej umowy oraz w okresie gwarancji (rękojmi), Wykonawca jest zobowiązany do pisemnego powiadamiania Zamawiającego :

· o zmianie siedziby Wykonawcy,

· o upadłości Wykonawcy,

· o wszczęciu postępowania układowego,

· o ogłoszeniu likwidacji,

· o zawieszeniu działalności,

· o zmianie w zakresie rejestracji działalności Wykonawcy.

§12

1. Spory wynikłe na tle realizacji niniejszej umowy będzie rozstrzygał sąd powszechny właściwy dla siedziby Zamawiającego.

2. Wszystkie zmiany umowy wymagają formy pisemnej i zgody obu stron pod rygorem nieważności. 
3. W przypadku rozbieżności pomiędzy zapisami umowy, a treścią załączników do niej, pierwszeństwo zachowują postanowienia Umowy.

§13

Umowę sporządzono w dwóch  jednobrzmiących egzemplarzach, jeden dla Wykonawcy oraz jeden dla Zamawiającego.

---------------------------------                                                      
---------------

     







   
Wykonawca

     Zamawiający 

ZAŁĄCZNIK NR 6
1. Dostawa dwóch urządzeń UTM (wielofunkcyjnej zintegrowanej zapory sieciowej) do klastra HA z gwarancją i subskrypcjami AV (AntiVirus), WF (Web Filtering), AS (AntiSpam) na okres 3 lat.

1.1. Wymagania ogólne:

· Sprzęt i oprogramowanie musi pochodzić z autoryzowanego kanału sprzedaży producentów z obszaru Unii Europejskiej.

· Zamawiający wymaga, by dostarczone urządzenia były fabrycznie nowe, tj. by nie były używane (przy czym Zamawiający dopuszcza, by urządzenia były rozpakowane i uruchomione przed ich dostarczeniem wyłącznie przez Wykonawcę̨ i wyłącznie w celu weryfikacji działania urządzenia, przy czym Wykonawca jest zobowiązany do poinformowania Zamawiającego o zamiarze rozpakowania sprzętu, a Zamawiający ma prawo inspekcji sprzętu przed jego rozpakowaniem).

· W wypadku powzięcia przez Zamawiającego wątpliwości co do zgodności oferowanych produktów z umową, w szczególności w zakresie daty wyprodukowania urządzeń czy legalności oprogramowania, Zamawiający jest uprawniony do zwrócenia się do producenta oferowanych produktów o potwierdzenie ich zgodności z umową, np. poprzez infolinię producenta sprzętu (w tym także do przekazania producentowi niezbędnych danych umożliwiających weryfikację, np. numerów seryjnych dostarczonych urządzeń)

· Urządzenia muszą posiadać stosowny pakiet usług gwarancyjnych świadczonych przez producenta sprzętu (lub autoryzowany serwis) kierowanych do użytkowników z obszaru Rzeczpospolitej Polskiej.

· Sprzęt musi być objęty gwarancją opartą o świadczenia gwarancyjne producenta. Wymagane jest utrzymanie świadczeń gwarancyjnych (przez producenta urządzeń lub jego autoryzowaną placówkę serwisową).

· Urządzenie ma być zrealizowane w postaci zamkniętej platformy sprzętowej lub w postaci komercyjnej aplikacji instalowanej na platformie ogólnego przeznaczenia. W przypadku implementacji programowej dostawca musi zapewnić niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym systemem operacyjnym oraz muszą spełniać wymagania wydajnościowe. Nie dopuszcza się dostawy urządzenia UTM w postaci wirtualnej czy chmurowej.

· Zamawiający dopuszcza realizację poszczególnych grup funkcjonalnych UTM przez zespoły urządzeń pod następującymi warunkami:

· połączenia urządzeń będą zrealizowane w sposób nie ograniczający wydajności (sumaryczna przepustowość połączeń pomiędzy dowolnymi urządzeniami wchodzącymi w skład zestawu, jak również wydajność poszczególnych urządzeń nie może być niższa niż wymagana wydajność urządzenia),

· łączna wielkość zestawu nie będzie przekraczać wymaganej wielkości urządzenia
,

· zapewnione i dostarczone będą̨ wszystkie elementy konieczne do połączenia zespołu urządzeń,

· wszystkie elementy zestawu będą spełniały wymagania związane z zarządzaniem;

· Urządzenia muszą współpracować z siecią̨ energetyczną o parametrach: 230 V ±10%, 50Hz.

· Dostarczany sprzęt musi posiadać, a wykonawca jest zobowiązany dostarczyć, deklarację zgodności CE.

· Wykonawca dostarczy, zainstaluje, skonfiguruje i wdroży urządzenia według wskazań Zamawiającego. Do Wykonawcy należeć będzie  dostawa wszystkich niezbędnych akcesoriów do zamontowania w szafie, uruchomienia, włączenia do sieci Uczelni dostarczonych urządzeń UTM. Również Wykonawca przeprowadzi testy urządzeń, w tym testy z zanikiem zasilania.

1.2. Parametry wydajnościowe – wymagania minimalne:

· Urządzenie przystosowane do montażu w szafie RACK19” i o wysokości nie przekraczającej 1U.

· Urządzenie musi umożliwiać budowanie klastrów wysokiej dostępności HA co najmniej w trybie Active-Passive.

· Liczba portów Ethernet RJ45 10/100/1000 – 12.

· Przepustowość Firewall – 4Gb/s.

· Przepustowość Firewall wraz z włączonym systemem IPS – 2Gb/s.

· Przepustowość filtrowania Antywirusowego – 800Mb/s.

· Przepustowość tunelu VPN przy szyfrowaniu AES - 1Gb/s.

· Maksymalna liczba tuneli VPN IPSec nie może być mniejsza niż 400.

· Maksymalna liczba tuneli typu SSL VPN nie może być mniejsza niż 100.

· Urządzenie ma być wyposażone w lokalny dysk twardy o pojemności co najmniej 300GB.

· Obsługa co najmniej 280 VLAN.

· Liczba równoczesnych sesji - 500000 i nie mniej niż 20000 nowych sesji/sekundę.

· Urządzenie nie może posiadać limitów (innych niż wynikających z ograniczeń sprzętowych) na podłączonych użytkowników, adresy MAC czy IP.

1.1. Wymagania funkcjonalne.

· W ramach dostarczonego systemu zabezpieczeń muszą być wycenione i realizowane wszystkie z poniższych funkcjonalności UTM:

· Ochrona przed wirusami – skaner antywirusowy [AV] co najmniej dla protokołów SMTP, POP3, HTTP, FTP, HTTPS. 

· Kontrola stron Internetowych – Web Filter [WF] w oparciu o lokalną bazę kategorii stron WWW dla protokołów http i https, przy czym dla https administrator musi mieć możliwość zdefiniowania białej listy stron WWW, które nie będą poddawane deszyfrowaniu przez urządzenie. Administrator musi mieć możliwość dodawania własnych kategorii. W przypadku blokowania stron WWW urządzenie musi zapewniać stworzenie min. 4 portali, personalizowanych z wykorzystaniem zmiennych, do powiadamiania użytkownika o zablokowanej treści.

· Kontrola zawartości poczty – system antyspam [AS] co najmniej dla protokołów SMTP i POP3 w oparciu o mechanizmy klasyfikujące producenta sprzętu (sygnatury), białe i czarne listy, DNS RBL oraz algorytmy heurystyczne. Dodatkowo oznaczanie wiadomości typu spam w nagłówku musi być zgodne z formatem Spamassassin.

· Urządzenie ma posiadać wsparcie dla protokołu IPv4 oraz IPv6.

· Urządzenie ma być wyposażone w Firewall klasy Stateful Inspection.

· Urządzenie ma obsługiwać translacje adresów NAT n:1, NAT 1:1 oraz PAT.

· Urządzenie ma dawać możliwość ustawienia trybu pracy jako router warstwy trzeciej, jako bridge warstwy drugiej oraz hybrydowo (część jako router, a część jako bridge).

· Interface (GUI) do konfiguracji Firewall ma umożliwiać tworzenie odpowiednich reguł przy użyciu prekonfigurowanych obiektów. Przy zastosowaniu takiej technologii osoba administrująca ma mieć możliwość określania parametrów pojedynczej reguły (adres źródłowy, adres docelowy etc.) przy wykorzystaniu obiektów określających ich logiczne przeznaczenie.

· Administratorzy mają mieć możliwość
 zdefiniowania minimum 10 różnych, niezależnie konfigurowalnych, zestawów reguł na firewall.

· Edytor reguł na firewallu ma posiadać wbudowany analizator reguł, który eliminuje sprzeczności w konfiguracji reguł lub wskazuje na użycie nieistniejących elementów (obiektów).

· Firewall ma umożliwiać uwierzytelnienie i autoryzację użytkowników w oparciu o bazę lokalną, zewnętrzny serwer RADIUS, LDAP (wewnętrzny i zewnętrzny) lub przy współpracy z uwierzytelnieniem Windows (Kerberos).

· System detekcji i prewencji włamań (IPS) ma być zaimplementowany w jądrze systemu i ma wykrywać włamania oraz anomalie w ruchu sieciowym przy pomocy analizy protokołów, analizy heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

· Moduł IPS musi być opracowany przez producenta urządzenia. Nie dopuszcza się aby moduł IPS pochodził od zewnętrznego dostawcy.

· Moduł IPS ma nie tylko wykrywać ale również usuwać szkodliwą zawartość w kodzie HTML czy skrypcie Java żądanej przez użytkownika strony internetowej.

· Urządzenie musi posiadać bazę reputacji adresów IP, baza musi być aktualizowana automatycznie.

· Urządzenie musi kategoryzować adresy IP ze względu na kraje i kontynenty, zestawienie adresów musi być aktualizowane automatycznie.

· Urządzenie musi umożliwiać tworzenie polityki bezpieczeństwa w której akcja jest uzależniona od poziomu nauczonej reputacji urządzeń wewnątrz sieci.

· Urządzenie ma mieć możliwość inspekcji ruchu tunelowanego wewnątrz protokołu SSL, co najmniej w zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS.

· Administrator urządzenia ma mieć możliwość konfiguracji jednego z trybów pracy urządzenia, to jest: IPS, IDS lub Firewall dla wybranych adresów IP (źródłowych i docelowych), użytkowników, portów (źródłowych i docelowych) oraz na podstawie pola DSCP.

· Urządzenie ma mieć możliwość kształtowania pasma poprzez priorytetyzację ruchu, gwarantowanie pasma minimalnego oraz ograniczanie pasma maksymalnego. Ograniczenie/gwarantowanie pasma lub priorytetyzacja ma być określana względem reguły na firewallu w odniesieniu do pojedynczego połączenia, adresu IP, autoryzowanego użytkownika oraz pola DSCP.

· Urządzenie ma umożliwiać tworzenie tzw. kolejki nie mającej wpływu na kształtowanie pasma a jedynie na śledzenie konkretnego typu ruchu (monitoring).

· Urządzenie ma umożliwiać kształtowanie pasma na podstawie aplikacji generującej ruch.

· Urządzenie ma umożliwiać budowanie połączeń VPN typu client-to-site (klient mobilny–lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

· Kanały VPN
 mają być budowane co najmniej w oparciu o: PPTP,  IPSec i SSL.

· SSL VPN musi działać w trybach Tunel i Portal.

· Urządzenie ma umożliwiać tworzenie tuneli IPSec co najmniej w oparciu o technologię Route Based.

· Urządzenie ma posiadać funkcjonalność przełączenia tunelu na łącze zapasowe na wypadek awarii łącza dostawcy podstawowego (VPN Failover).

· Urządzenie ma posiadać wsparcie dla technologii XAuth.

· Urządzenie ma zezwalać na uruchomienie systemu uwierzytelniania użytkowników w oparciu o: lokalną bazę użytkowników (wewnętrzny LDAP), zewnętrzną bazę użytkowników (zewnętrzny LDAP) oraz usługę katalogową Microsoft Active Directory.

· Urządzenie ma zezwalać na uruchomienie specjalnego portalu, który umożliwia autoryzację w oparciu o protokoły: SSL, Radius i Kerberos.

· Urządzenie ma posiadać co najmniej dwa mechanizmy transparentnej autoryzacji użytkowników w usłudze katalogowej Active Directory i co najmniej jedna z nich musi działać bez instalacji dedykowanych agentów.

· Autoryzacja użytkowników z Microsoft Active Directory nie może wymuszać modyfikacji schematu domeny AD.

· Urządzenie musi posiadać możliwość uruchomienia sponsorowanego dostępu do sieci.

· Urządzenie musi posiadać możliwość uruchomienia dostępu do sieci dla tymczasowo zdefiniowanych użytkowników.

· Urządzenie musi posiadać funkcjonalność budowania połączeń z Internetem za pomocą modemu 3G

· Urządzenie ma posiadać wsparcie dla mechanizmów równoważenia obciążenia łączy do sieci Internet (tzw. Load Balancing).

· Mechanizm równoważenia obciążenia łącza internetowego ma działać w oparciu o co najmniej następujące dwa mechanizmy: równoważenie względem adresu źródłowego i równoważenie względem adresu źródłowego i docelowego (połączenia).

· Mechanizm równoważenia łącza musi uwzględniać wagi przypisywane osobno dla każdego z łączy do Internetu.

· Urządzenie ma posiadać mechanizm przełączenia na łącze zapasowe w przypadku awarii łącza podstawowego.

· Urządzenie musi wspierać technologię Link Aggregation.

· Urządzenie ma posiadać mechanizm statycznego trasowania pakietów.

· Urządzenie musi zapewniać routing dynamiczny w oparciu co najmniej o protokoły: RIP, OSPF oraz BGP

· Urządzenie musi posiadać możliwość trasowania połączeń względem reguły na firewallu w odniesieniu do pojedynczego połączenia (para adres źródła i docelowy), adresu IP lub autoryzowanego użytkownika oraz pola DSCP.

· Urządzenie musi posiadać wbudowany serwer DHCP z możliwością przypisywania adresu IP do adresu MAC karty sieciowej stacji roboczej w sieci.

· Urządzenie musi pozwalać na przesyłanie zapytań DHCP do zewnętrznego serwera DHCP – DHCP Relay.

· Konfiguracja serwera DHCP musi być niezależna dla protokołu IPv4 i IPv6.

· Urządzenie musi posiadać możliwość tworzenia różnych konfiguracji dla różnych podsieci. Z możliwością określenia różnych bram, a także serwerów DNS.

· Urządzenie musi być wyposażone w klienta usługi SNMP w wersjach 1, 2 i 3.

· Urządzenie musi posiadać usługę DNS Proxy.

· Producent musi dostarczać w podstawowej licencji narzędzie administracyjne pozwalające na podgląd pracy urządzenia, monitoring w trybie rzeczywistym stanu urządzenia.

· Interfejs konfiguracyjny musi być dostępny poprzez przeglądarkę internetową a komunikacja musi być zabezpieczona za pomocą protokołu https.

· Urządzenie musi zapewniać możliwość zmiany portu z TCP/443 na dowolny inny dla komunikacji z GUI.

· Urządzenie ma zapewniać zarządzanie
 przez dowolną liczbę administratorów z różnymi (także nakładającymi się) uprawnieniami.

· Urządzenie ma mieć możliwość eksportowania logów na zewnętrzny serwer (syslog).

· Urządzenie musi pozwalać na automatyczne i cykliczne wykonywanie kopii zapasowej ustawień (backup konfiguracji) do chmury producenta lub na dedykowany serwer zarządzany przez administratora.

· Urządzenie musi posiadać wbudowany w interfejs administracyjny system raportowania i przeglądania logów zebranych na urządzeniu.

· System raportowania i przeglądania logów musi być wbudowany w system.

· System raportujący ma dawać możliwość edycji konfiguracji z poziomu wbudowanego raportu.

· Zamawiający ma otrzymać możliwość korzystania z dedykowanego systemu zbierania logów i tworzenia raportów w postaci wirtualnej maszyny, a jeśli podstawowa licencja tego nie przewiduje Wykonawca musi dostarczyć system zbierania logów i tworzenia raportów zapewniający możliwość składowania na nim min. 3TB danych z logów. Dedykowany system zbierania logów i tworzenia raportów musi pochodzić od tego samego producenta co dostarczony sprzęt.

· Gwarancja na urządzenie musi być na okres min. 3 lat i zapewniać: 

· wymianę urządzenia w przypadku awarii, 

· dostęp do aktualizacji, 

· polskojęzyczne wsparcie na telefon i przez email, 

· subskrypcje w zakresie wszystkich wymaganych funkcjonalności (tj. AV, WF, AS). 

1.1. Wymagania
 opcjonalne pary urządzeń UTM (dostarczone urządzenia UTM muszą zapewniać niżej wymienione funkcje poprzez rozszerzenie licencji/subskrypcji lub instalację modułu sprzętowego w urządzeniu, wymagania opcjonalne nie muszą być wyceniane i dostarczone w ramach zamówienia).

· System zabezpieczeń Firewall musi mieć możliwość wyposażenia go w moduł Sandboxingu, pozwalający na ochronę stacji roboczych przed atakami typu ransomware, bez ograniczeń na ilość skanowanych plików w ciągu dnia/miesiąca/roku.

· System musi umożliwiać logowanie do chmury producenta, gdzie dostępne są cykliczne raporty z zebranych logów.

· System musi umożliwiać audyt chronionych urządzeń, poprzez wykrywanie i wskazywanie używanego oprogramowania sieciowego oraz jego wersji, w którym wykryto luki i podatności na ataki. Audyt musi być prowadzony w sposób ciągły i przeźroczysty dla urządzeń końcowych.

2. Dostawa 2 szt. przełączników sieciowych o następujących parametrach:

· Obudowa: wysokość nie więcej niż1U, możliwość montażu w szafie rack 19”,

· Typ i liczba portów, w które musi być wyposażony przełącznik:

· Minimum 48 porty 10/100/1000BaseT

· Minimum 2 dodatkowe porty uplink 10Gigabit Ethernet SFP+

· Porty SFP+ muszą umożliwiać ich obsadzanie wkładkami Gigabit Ethernet – minimum 1000BaseT, 1000Base-SX, 1000BaseLX/LH, 1000Base-BX-D/U i modułami CWDM  oraz wkładkami 10Gigabit Ethernet – minimum 10GBase-SR, 10GBase-LRM, 10GBase-LR, 10GBase-ER oraz twinax,
· Moduły SFP muszą pochodzić od tego samego dostawcy co oferowany przełącznik celem uniknięcia problemów z utrzymaniem sieci i serwisowaniem urządzeń
· Urządzenie musi obsługiwać minimum 1000 sieci VLAN

· Urządzenie musi obsługiwać minimum 16000 adresów MAC

· Urządzenie musi posiadać min. 512MB pamięci DRAM i 128MB pamięci flash

· Wydajność przełączania minimum 130Mpps  dla pakietów 64-bajtowych. Przepustowość przełącznika minimum 108Gb/s (216Gb/s full duplex)

· Urządzenie musi posiadać możliwość rozbudowy o funkcjonalność łączenia w stosy z zachowaniem następujących parametrów:

· Do min. 8 jednostek w stosie

· Magistrala stakująca o przepustowości co najmniej 80Gb/s

· Możliwość tworzenia połączeń EtherChannel zgodnie z 802.3ad dla portów należących do różnych jednostek w stosie (Cross-stack EtherChannel)

· Urządzenie musi umożliwiać obsługę ramek jumbo o wielkości min. 9216 bajtów

· Wbudowane funkcje zarządzania energią:

· Zgodność ze standardem IEEE 802.3az EEE (Energy Efficient Ethernet)

· Możliwość hibernowania przełącznika w określonych godzinach celem dodatkowego oszczędzania energii,

· Przełącznik musi zapewniać obsługę protokołu NTP
· Musi zapewniać obsługę min. 16 statycznych tras dla routingu IPv4 i IPv6

· Obsługa ruchu multicast - IGMPv3 i MLDv1/2 Snooping

· Wsparcie dla protokołów IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s Multi-Instance Spanning Tree. Wymagane wsparcie dla min. 128 instancji protokołu STP,
· Przełącznik musi posiadać możliwość uruchomienia funkcjonalności DHCP Server,
· Funkcjonalność Layer 2 traceroute umożliwiająca śledzenie fizycznej trasy pakietu o zadanym źródłowym i docelowym adresie MAC,
· Obsługa połączeń link aggregation zgodnie z IEEE 802.3ad. Obsługa mechanizmów bezpieczeństa typu Port Security i IP Source Guard na interfejsach link aggregation,

· Przełącznik musi obsługiwać następujące mechanizmy bezpieczeństwa:
· Minimum 5 poziomów dostępu administracyjnego poprzez konsolę,

· Autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością dynamicznego przypisania użytkownika do określonej sieci VLAN i z możliwością dynamicznego przypisania listy ACL,

· Obsługa funkcji Guest VLAN, 

· Możliwość uwierzytelniania urządzeń na porcie w oparciu o adres MAC,

· Możliwość uwierzytelniania użytkowników w oparciu o portal www dla klientów bez suplikanta 802.1X 

· Przełącznik musi umożliwiać elastyczność w zakresie przeprowadzania mechanizmu uwierzytelniania na porcie. Wymagane jest zapewnienie jednoczesnego uruchomienia na porcie zarówno mechanizmów 802.1X, jak i uwierzytelniania per MAC oraz uwierzytelniania w oparciu o www,

· Wymagana jest wsparcie dla możliwości uwierzytelniania wielu użytkowników na jednym porcie,

· Możliwość obsługi żądań Change of Authorization (CoA) zgodnie z RFC 5176,

· Możliwość uzyskania dostępu do urządzenia przez SNMPv3, SSHv2, HTTPS z wykorzystaniem IPv4 i IPv6,

· Obsługa list kontroli dostępu (ACL) – dla portów (PACL) i interfejsów SVI (RACL) – zarówno dla IPv4 jak i IPv6,

· Obsługa mechanizmów Port Security, DHCP Snooping, Dynamic ARP Inspection, IP Source Guard,

· Funkcjonalność Protected Port,
· Zapewnienie podstawowych mechanizmów bezpieczeństwa IPv6 na brzegu sieci (IPv6 FHS) – w tym minimum ochronę przed rozgłaszaniem fałszywych komunikatów Router Advertisement (RA Guard), ochronę przed dołączeniem nieuprawnionych serwerów DHCPv6 do sieci (DHCPv6 Guard),

· Obsługa funkcjonalności Voice VLAN umożliwiającej odseparowanie ruchu danych i ruchu głosowego,
· Możliwość próbkowania i eksportu statystyk ruchu do zewnętrznych kolektorów danych (mechanizmy typu sFlow, NetFlow, J-Flow lub równoważne). 
· Przełącznik musi wspierać następujące mechanizmy związane z zapewnieniem jakości usług w sieci:

· Klasyfikacja ruchu do klas różnej jakości obsługi (QoS) poprzez wykorzystanie następujących parametrów: źródłowy/docelowy adres MAC, źródłowy/docelowy adres IP, źródłowy/docelowy port TCP,

· Implementacja co najmniej czterech kolejek sprzętowych na każdym porcie wyjściowym dla obsługi ruchu o różnej klasie obsługi. Implementacja algorytmu Shaped Round Robin lub podobnego dla obsługi tych kolejek,

· Możliwość obsługi jednej z powyżej wspomnianych kolejek z bezwzględnym priorytetem w stosunku do innych (Strict Priority),

· Możliwość ograniczania pasma dostępnego na danym porcie dla ruchu o danej klasie obsługi. Wymagana jest możliwość skonfigurowania minimum 256 różnych ograniczeń,
· Przełącznik musi posiadać makra lub wzorce konfiguracji portów zawierające prekonfigurowane ustawienie rekomendowane przez producenta sprzętu zależnie od typu urządzenia dołączonego do portu (np. telefon IP),

· Obsługa protokołu LLDP i LLDP-MED lub równoważnych (np. CDP),

· Urządzenie musi mieć możliwość zarządzania poprzez interfejs CLI z poziomu portu konsoli, 

· Urządzenie musi być wyposażone w port USB umożliwiający podłączenie pamięci flash. Musi być dostępna opcja uruchomienia systemu operacyjnego z nośnika danych podłączonego do portu USB,  

· Przełącznik musi umożliwiać zdalną obserwację ruchu na określonym porcie, polegającą na kopiowaniu pojawiających się na nim ramek i przesyłaniu ich do zdalnego urządzenia monitorującego, poprzez dedykowaną sieć VLAN (RSPAN),

· Plik konfiguracyjny urządzenia musi być możliwy do edycji w trybie off-line (tzn. konieczna jest możliwość przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym urządzeniu PC). Po zapisaniu konfiguracji w pamięci nieulotnej musi być możliwe uruchomienie urządzenia z nową konfiguracją. W pamięci nieulotnej musi być możliwość przechowywania przynajmniej 5 plików konfiguracyjnych,

· Wykonawca
 w ramach dostawy zamontuje oba urządzenie w szafie rack i skonfiguruje je według najlepszych obecnie stosowanych praktyk zgodnie z wymaganiami Zamawiającego. Wykonawca wykona aktualizację oprogramowania fabrycznego zastosowanego na urządzeniach (aktualnego na dzień przekazania urządzeń). Do wykonawcy należy dostawa wszystkich niezbędnych akcesoriów do zamontowania w szafie, uruchomienia urządzeń i włączenia ich do sieci Uczelni,

· Gwarancja: min. 2 lata z czasem wymiany na działające urządzenie następnego dnia roboczego, tzw. NBD (Next Business Day).

· Przełączniki muszą pochodzić z oficjalnej polskiej dystrybucji oferowanego producenta.

3. Usługa – wsparcie techniczne:
· Zapewnienie gwarancji producenta w trybie 8x5 NBD, oraz rozszerzenie posiadanej funkcjonalności NGFW do pełnej funkcjonalności UTM Bundle (wymagane wszystkie funkcjonalności: 8x5 FortiCare, NGFW, AntiVirus, Botnet IP/Domain, Web Filtering, AntiSpam) dla dwóch urządzeń FortiGate600C na okres minimum od 17.08.2017r i koniecznie do 16.08.2018r. Aktualnie wymienione urządzenia posiadają ważną subskrypcję NGFW oraz gwarancję producenta.

· Zapewnienie gwarancji producenta w trybie 8x5 NBD (hardware 8x5, firmware&general updates, enhanced suport 8x5) dla urządzenia FortiAnalyzer200D na okres minimum od 17.08.2017r. i koniecznie do 16.08.2018r. Aktualnie urządzenie nie posiada gwarancji producenta, wygasła ona  14.08.2014.

· Usługa wsparcia technicznego i serwisu on-site, świadczona przez Wykonawcę obejmująca następujące elementy:

· urządzenia FortiGate,  FortiAP, FortiMail, dawne Meru (aktualnie FortiNet) oraz dostarczone urządzenia brzegowe UTM

· system uwierzytelniania użytkowników RADIUS, pracujący na platformie Windows Server 2008 R2, a na brzegu realizowany w oparciu o przełączniki: CISCO, Juniper

· urządzenia Cisco (w tym ASA, Catalyst serii 3850, Catalyst serii 29xx, kontrolery WiFi), Juniper (EX2xxx, EX3xxx, EX4xxx), Extreme (przełączniki serii X4xx, kontroler WiFi). 

Realizacja wsparcia technicznego i serwisu on-site dla wszystkich wyżej wymienionych urządzeń i oprogramowania realizowana ma być poprzez wizyty kompetentnego inżyniera Wykonawcy w siedzibie Zamawiającego. Wizyty zaplanowane odbywać się muszą minimum dwa razy w miesiącu, po 7 godzin, w okresie minimum roku od podpisania umowy. W sytuacji krytycznej, Zamawiający zastrzega sobie prawo do wezwania inżyniera poza planowym cyklem wizyt, w dni i godziny robocze, a Wykonawca przystępując do oferty zagwarantuje, że inżynier dotrze do Zamawiającego w ciągu 2  godzin od wezwania; wizyty takie zostaną zaliczone w poczet kolejnej cyklicznej wizyty. W ramach wsparcia technicznego Wykonawca również wykonywać będzie usługę „hot-line” (przez konsultacje telefoniczne, mailowe lub przez zdalny dostęp), która obejmować będzie w szczególności bieżące rozwiązywanie  problemów technicznych, z obowiązkowym maksymalnym terminem wykonania  - koniec następnego dnia roboczego, licząc od momentu zgłoszenia.

Wsparcie techniczne i serwis on-site muszą obejmować:

· formalności związane z kontaktami z producentami/dealerami/centrami serwisowymi sprzętu,

· rekonfigurowanie w/w systemów zgodnie z wymaganiami i zaleceniami Zamawiającego,

· aktualizacje systemów operacyjnych, wersji aplikacji i firmware urządzeń,

· analizy pracy systemów oraz odnajdowanie potencjalnych błędów czy braków w konfiguracjach mogących prowadzić do awarii lub nie optymalnej pracy systemów IT,

· rozwiązywanie (naprawy) znalezionych i pojawiających się problemów technicznych w środowisku sieciowym Zamawiającego,

· reagowanie na zagrożenia w środowisku sieciowym, kontrolę ustawień, konfiguracji i poziomu zabezpieczeń.

Aby zapewnić świadczenie usługi na odpowiednim poziomie Zamawiający wymaga by kompetentny inżynier odbywający wizyty spełniał poniższe wymagania (wymagane oświadczenia Wykonawcy o spełnieniu poniższych warunków):

· min. 5 lat doświadczenia zawodowego związanego z projektowaniem, administracją i serwisowaniem systemów IT,

· legitymował się aktualnym certyfikatem co najmniej poziomu Cisco CCNP Routing and Switching lub analogicznym od innych znanych producentów sprzętu LAN/WAN takich jak: Juniper, HP, Huawei, Extreme, Dell,

· legitymował się aktualnym certyfikatem co najmniej poziomu Fortinet NSE 4 Network Security Professional.

4. Dostawa stacji zarządzającej (komputer przenośny) o następujących prametrach:

- Procesor: 

2  rdzeniowy, 4 wątkowy,  64bitowy,  z pamięcią cache nie mniej niż 3MB, osiągający  wynik  co  najmniej  4700  pkt. w  teście CPU  Benchmarks (http://www.cpubenchmark.net/)  wg.  Firmy PassMark Software (http://www.passmark.com) 

- Pamięć RAM: Nie mniej niż 8GB

- Karta graficzna: 

obsługa  DirectX  12 i CUDA, osiągająca co najmniej 1220 pkt w teście Video Card  Benchmark  (http://www.videocardbenchmark.net) wg.  PassMark Software (http://www.passmark.com)

- Dysk twardy HDD (wbudowany): Nie mniej niż 1TB

- Dysk twardy SSD (wbudowany): Nie mniej niż 256 GB

- Napęd optyczny DVD+/-RW na USB

- System operacyjny (zainstalowany): Microsoft Windows 10 Pro 64 bit PL

- Porty:

  min. 3 porty USB 3.0,

  min. 1 port HDMI

- Łączność:


  LAN 10/100/1000 Mbps

  Wi-Fi 802.11 a/b/g/n/ac

  Moduł Bluetooth

- Ekran: przekątna 15,6 cala, podświetlenie LED, rozdzielczość nominalna 1920x1080 pikseli, powłoka antyrefleksyjna
- Waga: maksymalnie 2 kg

· Gwarancja minimum: 2 lata

np. Dell Vostro 5568 i5-7200/8G/256+1000/10Pro 940MX FHD lub równoważny spełniający powyższe wymagania.    

· Torba: ładowana z góry, z dużą przednią kieszenią na kable i akcesoria, regulowany pasek naramienny o długości min. 1 m, kolor czarny
· Myszka: optyczna,  bezprzewodowa, z wyłącznikiem zasilania, rozdzielczość nie mniej niż 1000 dpi, nanoodbiornik z interfejsem USB, nie mniej niż 3 przyciski, rolka przewijania,
· Pakiet MS Office 2016 Pro Edu PL
Cz. 2

 Usługi serwisowe dla serwerów i urządzeń sieciowych
Wykonawca w ramach  świadczenia usług serwisowych musi:

· świadczyć
 serwis dla serwerów i urządzeń sieciowych wyspecyfikowanych w tabeli zatytułowanej: „Specyfikacja sprzętu”, zamieszczonej poniżej, na zasadach równoważnych z poziomem serwisu opisanym w zasadach Cisco o nazwie SmartNet i serwisu producenta serwerów Dell o nazwie Basic NBD.

· Serwis musi być świadczony na zasadach równoważnych z poziomem serwisu opisanym w Cisco SmartNet  wg zasady (Next Business Day) i serwis producenta serwerów Dell o nazwie Basic NBD - wymiana uszkodzonego elementu na sprawny i wysyłka w ciągu jednego dnia roboczego  dla serwerów i urządzeń sieciowych wyspecyfikowanych w tabeli zatytułowanej: „Szczegółowa specyfikacja sprzętu”.

· Wykonawca musi dostarczyć w terminie do 30 dni kalendarzowych od podpisania umowy, dokument potwierdzającego zarejestrowanie kontraktu serwisowego dla urządzeń wyspecyfikowanych w załączniku. Dokument musi być wystawiony przez Wykonawcę.

· W terminie do 30 dni kalendarzowych od podpisania umowy Wykonawca zapewni Zamawiającemu bezpośredni, rejestrowany dostęp do pomocy technicznej  (równoważnego z Cisco Centrum Pomoc Techniczna – TAC i  serwisu producenta serwerów Dell o nazwie Basic NBD) przez 24 godziny na dobę przez 7 dni w tygodniu, umożliwiający pomoc w związku z używaniem zgłoszonych w załączniku urządzeń, ich konfiguracją i rozwiązywaniem problemów dotyczących ich eksploatacji łącznie z możliwością bezpośredniego otwierania zgłoszeń serwisowych bez limitu na ilość zapytań.

· Wszelkie zgłoszenia problemów sprzętu w ramach wykupionych kontraktów serwisowych na zasadach równoważnych z poziomem serwisu opisanym w zasadach Cisco SmartNet i serwis producenta serwerów Dell o nazwie Basic NBD będą dokonywane przez personel Wykonawcy lub Zamawiającego. Wykonawca zobowiązuje się do świadczenia asysty (również zdalnej} przy rozwiązywaniu problemów. W ramach asysty Wykonawca zobowiązuje się do udzielenia pomocy w zakresie niezbędnym do prawidłowego zdefiniowania i rozwiązania problemu.

· W przypadku otrzymania informacji od Zamawiającego o potrzebie asysty przy obsłudze awarii urządzeń, Wykonawca zapewni konsultacje swojego inżyniera, polegające na diagnozie zgłoszonej awarii i określeniu sposobu rozwiązania problemu. Wykonawca zapewni asystę w dni robocze w godz. 7.30 – 15.30 w następujący sposób: 

· telefonicznie na wyznaczony numer (potwierdzając niezwłocznie zgłoszenie faksem lub pocztą elektroniczną).

· lub pocztą elektroniczną,

· lub za pomocą zdalnego dostępu.

· Rozpoczęcie świadczenia konsultacji (czas reakcji serwisowej) musi nastąpić w terminie nie przekraczającym 2 godzin od momentu zgłoszenia awarii przez Zamawiającego. Konsultacje zakończą się w momencie określenia przez Zamawiającego statusu zgłoszenia jako „zamknięte”.  W ramach konsultacji Zamawiający ma prawo zażądać świadczenia asysty.

· W przypadku, kiedy usunięcie awarii wymagać będzie wymiany urządzenia wadliwego na wolne od wad, urządzenie sprawne zostanie przesłane na adres wskazany przez Zamawiającego. Czynność wymiany urządzenia wadliwego na sprawne oraz odesłanie urządzenia wadliwego przeprowadzi Wykonawca na swój koszt. Za zgodą Zamawiającego czynność wymiany wadliwych elementów przeprowadzi pracownik Zamawiającego.

· Serwis będący przedmiotem zamówienia musi być świadczony przez minimum 12. miesięcy od daty dostarczenia dokumentu potwierdzającego zarejestrowanie kontraktu serwisowego dla urządzeń wyspecyfikowanych w specyfikacji sprzętu.

Specyfikacja sprzętu:

	Producent
	Model urządzenia
	Nr seryjny
	Oznaczenie systemowe

	CISCO
	ASA 5510 SECURITY PLUS APPL WITH SW, HA, 2GE+3FE, 3DES/AES
	ASA5510-SEC-BUN-K9
	JMX1116L0UW

	CISCO
	ASA 5510 SECURITY PLUS APPL WITH SW, HA, 2GE+3FE, 3DES/AES
	ASA5510-SEC-BUN-K9
	JMX1116L19F

	DELL
	Dell PowerEdge R520
	POWEREDGE-R520-GEN
	2VNWJY1

	DELL
	Dell PowerEdge R520
	POWEREDGE-R520-GEN
	HTNXJY1

	DELL
	PowerEdge R320
	POWEREDGE-R320-GEN
	45BZJY1

	DELL
	PowerEdge R710
	POWEREDGE-R710-GEN
	2V0BR4J

	DELL
	PowerEdge R710
	POWEREDGE-R710-GEN
	3V0BR4J

	CISCO
	ASA-180W-PWR-AC
	ASA-180W-PWR-AC
	DTH1104H1ZG

	CISCO
	ASA-180W-PWR-AC
	ASA-180W-PWR-AC
	DTH1103H5CP

	Dell
	Powervault MD3000  + zasilacze
	Powervault-MD3000-GEN
	3369R4J

	Dell
	PowerConnect 5424
	
	8Q0WFH1

	Dell
	PowerConnect 5424
	
	CQ0WFH1

	Cisco Kontroler WiFi
	Cisco 2500 series Wireless Controler   AIR-CT2504-K9
	AIR-CT2504-K9
	PSJ161806NL 

	Cisco Kontroler WiFi
	Cisco 520 series Wireless LAN Controler   AIR-WLC526-K9
	AIR-WLC526-K9
	FOC1240L00G


ZAŁĄCZNIK NR 7

………………………., dn. ……………………

(pieczęć adresowa Wykonawcy)

Wykaz wykonanych usług zgodnych z art. VI pkt 4. ppkt 1. do SIWZ
	Lp.
	Odbiorca

(dokładna nazwa 
i adres)
	Data wykonania

(czas trwania umowy od - do )
	Przedmiot
wykonywanej usługi
	Wartość

	
	
	
	
	

	
	
	
	
	

	             
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


 UWAGA !!!

W załączeniu dokumenty potwierdzające należyte wykonanie usług wyszczególnionych 
w powyższym wykazie.
                                                                            ……………………………………

Podpis i pieczęć uprawnionego 
przedstawiciela Wykonawcy
ZAŁĄCZNIK NR 8
………………………., dn. ……………………

(pieczęć adresowa Wykonawcy)

Wykaz osób z art. VI pkt 4. ppkt 2. do SIWZ
	Lp.
	Imię i Nazwisko
	Posiadane kwalifikacje

	Wykształcenie
	Wykonywane czynności
	Doświadczenie

	
	
	
	
	
	


……………………………………

Podpis i pieczęć uprawnionego 
przedstawiciela Wykonawcy
ZAŁĄCZNIK NR 9
………………………., dn. ……………………

(pieczęć adresowa Wykonawcy)

OŚWIADCZENIE

Przystępując do postępowania w sprawie udzielenia zamówienia publicznego na: 
Cz. 1:  - DOSTAWA: 2 szt. URZĄDZEŃ BRZEGOWYCH UTM, DO PRACY W TRYBIE WYSOKIEJ DOSTĘPNOŚCI,   2 szt. PRZEŁĄCZNIKÓW SIECIOWYCH, STACJI ZARZĄDZAJĄCEJ,
- USŁUGA – WSPARCIE TECHNICZNE.
Cz. 2:  USŁUGI SERWISOWE DLA SERWERÓW I URZĄDZEŃ SIECIOWYCH.
Ja, niżej podpisany  
…………………………………………………………………….……….................

(imię i nazwisko)

w imieniu reprezentowanej przeze mnie firmy (nazwa firmy): …………………….

……………………………………………………………………………………….

…………………………………………………….………………………………….

z siedzibą w ………….……………………………………………………………………………..

Oświadczam, że:

Pani/Pan …………………………… posiada min. 5 lat doświadczenia zawodowego związanego z projektowaniem, administracją i serwisowaniem systemów IT,

· legitymuje się aktualnym certyfikatem co najmniej poziomu Cisco CCNP Routing and Switching lub analogicznym od innych znanych producentów sprzętu LAN/WAN takich jak: Juniper, HP, Huawei, Extreme, Dell,

· legitymuje się aktualnym certyfikatem co najmniej poziomu Fortinet NSE 4 Network Security Professional.

……………………………………

Podpis i pieczęć uprawnionego 
przedstawiciela Wykonawcy









�Urządzenie 1U to o co tu chodzi?





�


�


�


�Jak opcjonalne, to czemu musi? Ja bym dała zamiast musi ma





�Tę kwestię o zamontowaniu dałabym na końcu i bez myślnika


�Wiesiu mówi, że może nie pisać że na USB


�Czy pierwszy punkt jest potrzebny? Według mnie w drugim jest to powtórzone
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