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ZATWIERDZAM       



                          Znak sprawy:   07 /ZP/16
................................
dn. ................2016r.     
                 SPECYFIKACJA ISTOTNYCH WARUNKÓW ZAMÓWIENIA

                       W TRYBIE PRZETARGU NIEOGRANICZONEGO

                   O WARTOŚCI SZACUNKOWEJ PONIŻEJ 209.000 EURO
zwana dalej w skrócie SIWZ

UWAGA: Oryginał SIWZ podpisany przez osoby uprawnione w imieniu Zamawiającego, stanowiący podstawę do rozstrzygania ewentualnych sporów związanych z treścią tego dokumentu, dostępny jest w formie papierowej u Zamawiającego. Po uprzednim zamówieniu przez Wykonawców, Zamawiający przewiduje możliwość powielenia i przesłania kopii SIWZ w formie papierowej. 
I.   Nazwa (firma) oraz adres Zamawiającego.
1.   Akademia Marynarki Wojennej, ul. inż. Śmidowicza 69, 81-127 Gdynia.

2.   Jednostka prowadząca sprawę:

      Sekcja Zamówień Publicznych AMW, bud. nr 5, pok. 251, tel.: 261 26-25-37, 

      fax: 261 26-25-37, e-mail: b.adamczak@amw.gdynia.pl.
II. Tryb udzielenia zamówienia
Postępowanie o udzielenie zamówienia publicznego prowadzone jest w trybie przetargu nieograniczonego o wartości poniżej 209.000 euro.

Podstawa prawna udzielenia zamówienia publicznego: art. 10 ust. 1 oraz art. 39-46 Prawa zamówień publicznych.

Podstawa prawna opracowania specyfikacji istotnych warunków zamówienia:

Ustawa z dnia 29 stycznia 2004 r. – Prawo zamówień publicznych (Dz. U. z 2013 r. poz. 907 z późniejszymi  zmianami)
III. Opis przedmiotu zamówienia
1. Przedmiotem zamówienia jest :
· LICENCJA WRAZ Z ROCZNĄ SUBSKRYPCJĄ NA SYSTEM OCHRONY ANTYWIRUSOWEJ I ANTYSPAMOWEJ ZASOBÓW SIECI KOMPUTEROWEJ
· SZKOLENIE

· CERTYFIKAT SSL DLA MINIMUM 10 DOMEN Z ROCZNĄ SUBSKRCJĄYP
· WSPARCIE TECHNICZNE SYSTEMU OCHRONY ANTYWIRUSOWEJ I ANTYSPAMOWEJ ORAZ ŚRODOWISKA SERWEROWEGO I WIRTUALNEGO

2.   Opis przedmiotu zamówienia zgodny z nomenklaturą Wspólnego Słownika Zamówień  
       48760000-3, 72000000-5
Szczegółowy opis przedmiotu zamówienia oraz wymagania zamawiającego odnoszące się do niego zawiera załącznik nr 6 do SIWZ.
IV.  Części zamówienia

        Zamawiający nie dopuszcza składanie ofert częściowych.

V.    Zamówienia uzupełniające, o których mowa w art. 67 ust. 1 pkt 6 i 7 lub art. 134

        ust. 6 pkt 3 Pzp
        Zamawiający nie dopuszcza możliwość udzielenia zamówienia uzupełniającego. 

VI.  Opis sposobu przedstawiania ofert wariantowych oraz minimalne warunki, jakimi

        muszą odpowiadać oferty wariantowe, jeżeli zamawiający dopuszcza ich składanie
        Zamawiający nie dopuszcza składania ofert wariantowych.

VII. Oferty równoważne

        Zamawiający nie dopuszcza składanie ofert równoważnych.
VIII. Termin wykonania zamówienia
29.04.2016 r.  - licencja

26.09.2016r.  - certyfikat
01.05.2016 r. – 30.04.2017 r. – wsparcie techniczne

IX.  Warunki (podmiotowe i przedmiotowe) udziału w postępowaniu oraz opis sposobu       dokonywania oceny spełnienia tych warunków, a także informacja o świadczeniach i dokumentach, jakie mają dostarczyć Wykonawcy w celu potwierdzenia spełnienia warunków udziału w postępowaniu
	l.p.
	warunek
	dokument lub oświadczenie na potwierdzenie spełnienia warunku
	sposób oceny

	1.
	W celu wykazania spełnienia przez Wykonawcę warunków, o których mowa w art. 22 ust. 1 Ustawy
	1. oświadczenie o spełnieniu warunków udziału w postępowaniu, o których mowa 
w art. 22 ust 1 pkt 1- 4 Ustawy Pzp (wzór - załącznik nr 3)
	ocena spełnienia warunku będzie dokonywana metodą 0-1, tj. spełnia/nie spełnia w oparciu 
o oświadczenie dołączone do oferty

	
	2. 
	3. Dokument wystawiony przez producenta lub dystrybutora oferowanego oprogramowania potwierdzający, że jest on autoryzowanym partnerem  producenta oferowanego oprogramowania uprawnionym do sprzedaży licencji i wdrażania oferowanego oprogramowania.

	ocena spełnienia warunku będzie dokonywana metodą 0-1, tj. spełnia/nie spełnia w oparciu 
o  dokument dołączony do oferty

	
	
	4. Wykaz (załącznik nr 7) wykonanych usług,
w okresie ostatnich trzech lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie,  wraz z podaniem ich wartości, przedmiotu, dat wykonania i podmiotów, na rzecz których usługi zostały wykonane, oraz załączeniem dowodów, czy zostały wykonane należycie. Za spełnienie tego warunku Zamawiający uzna wykonanie minimum 1 zamówienia obejmującego łącznie (nie dopuszcza się przedłożenia kilku dokumentów na cząstkowe zakresy wymienione poniżej): 
· Usługę licencji lub subskrypcji oprogramowania antywirusowego do ochrony serwerów i stacji roboczych z konsolą centralnego zarządzania dla minimum 500 urządzeń,

· Świadczenie wsparcia technicznego dla systemu ochrony antywirusowej ESET dla minimum 500 urządzeń  lub w przypadku oferowania systemu równoważnego z ESET wsparcia dla minimum 500 urządzeń tego oprogramowania,
· Świadczenie wsparcia technicznego dla środowiska serwerowego opartego o Windows Serwer składającego się z minimum dwóch serwerów poczty Exchange 2010 skonfigurowanych w DAG, serwera plików, serwera wydruków, klastra środowiska wirtualnego Hyper-V, serwera backupu System Center Data Protection Manager 2012, kontrolerów domeny, serwerów fizycznych i macierzy dyskowych

· Instalację oferowanego systemu antywirusowego dla sieci komputerowej składającej się z minimum 500 komputerów i serwerów lub migrację z innego systemu antywirusowego do systemu oferowanego dla minimum 500 komputerów i serwerów.
	ocena spełnienia warunku będzie dokonywana metodą 0-1, tj. spełnia/nie spełnia, 

w oparciu o wykaz i dokumenty 
dołączone do oferty.



	
	
	Wykaz osób ( załącznik nr 8) które będą uczestniczyć w wykonywaniu zamówienia, w szczególności odpowiedzialnych za świadczenie usług oraz oświadczenia, że dysponuje: 
a) minimum 1 osobą, posiadającą certyfikat potwierdzający umiejętność instalowania i konfigurowania oferowanego oprogramowania. Certyfikat musi być  wystawiony przez producenta, autoryzowanego dystrybutora oferowanego oprogramowania lub autoryzowany przez niego ośrodek szkoleniowy (załącznik nr 9);
b) minimum 2 osobami posiadającymi certyfikat Microsoft Certified Systems Engineer potwierdzający umiejętność administrowania systemem Windows Serwer 2003 lub nowszym (załącznik nr 10);
c) minimum 1 osobą posiadającą certyfikat potwierdzający zdany egzamin w zakresie  wdrażania i administrowania systemem Windows Serwer 2003 w zakresie bezpieczeństwa sieci komputerowych (załącznik nr 11);
d) minimum 1 osobą posiadającą certyfikat Microsoft Enterprise Messaging Administrator potwierdzający umiejętność administrowania systemem Microsoft Exchange 2007 lub nowszym (załącznik nr 12);
e) minimum 1 osobą posiadającą certyfikat ze zdanego egzaminu potwierdzającego umiejętność wdrażania i administrowania środowiskiem wirtualnym opartym o Microsoft Hyper-V (załącznik nr 13);
f) Jedną osobą posiadającą certyfikat wystawiony przez producenta lub autoryzowany przez niego ośrodek szkoleniowy potwierdzający umiejętność prowadzenia szkoleń w zakresie instalowania i administrowania oferowanym systemem antywirusowym(załącznik nr 14);
	ocena spełnienia warunku będzie dokonywana metodą 0-1, tj. spełnia/nie spełnia w oparciu 
o wykaz 
(zał. nr 8) 
i oświadczenia (zał. nr 9-14) dołączone do oferty

	2.
	W celu wykazania braku podstaw do wykluczenia 
z postępowania, 
o którym mowa 
w art.24 ust. 1 oraz 24 ust. 2 pkt 5 Ustawy Pzp
	1. Oświadczenie o braku podstaw do wykluczenia z art. 24 ut. 1 (załącznik nr 1);
2. Oświadczenie o braku podstaw do wykluczenia z art. 24 ut. 2 pkt 5 (załącznik nr 2);
3. Aktualny na dzień składania ofert odpis z właściwego rejestru, jeżeli odrębne przepisy wymagają wpisu do rejestru (wystawione nie wcześniej niż 6 miesięcy przed upływem terminu składania ofert), w celu wykazania braku podstaw do wykluczenia w oparciu o art. 24 ust. 1 pkt 2 Ustawy Pzp; w przypadku gdy ofertę składa kilka podmiotów działających wspólnie dotyczy to każdego z nich – przy czym wymóg ten nie dotyczy osób fizycznych.
	ocena spełnienia warunku będzie dokonywana metodą 0-1, tj. spełnia/nie spełnia w oparciu oświadczenia
i  dokument dołączony do oferty

	3.
	W celu potwierdzenia, że oferowane usługi odpowiadają wymaganiom określonym przez Zamawiającego
	1. Dysponuje punktem serwisowym umożliwiającym dotarcie do siedziby Zamawiającego w ciągu 1 godziny od zgłoszenia serwisowego(załącznik nr 15);
	ocena spełnienia warunku będzie dokonywana metodą 0-1, tj. spełnia/nie spełnia w oparciu oświadczenie

dołączony do oferty


1. Zamawiający wyklucza z postępowania o udzielenie zamówienia wykonawcę, który 
w okresie 3 lat przed wszczęciem postępowania, w sposób zawiniony poważnie naruszył obowiązki zawodowe, w szczególności, gdy wykonawca w wyniku zamierzonego działania lub rażącego niedbalstwa nie wykonał lub nienależycie wykonał zamówienie.
2. Wykonawca może polegać na wiedzy i doświadczeniu, potencjale technicznym, osobach zdolnych do wykonania zamówienia, zdolnościach finansowych lub ekonomicznych innych podmiotów, niezależnie od charakteru prawnego łączących go z nimi stosunków. Wykonawca w takiej sytuacji zobowiązany jest udowodnić zamawiającemu, iż będzie dysponował tymi zasobami w trakcie realizacji zamówienia, w szczególności przedstawiając w tym celu pisemne zobowiązanie tych podmiotów do oddania mu do dyspozycji niezbędnych zasobów na potrzeby wykonania zamówienia.

3. Podmiot, który zobowiązał się do udostępnienia zasobów, odpowiada solidarnie 
z Wykonawcą za szkodę zamawiającego powstałą wskutek nieudostępnienia tych zasobów, chyba, że za nieudostępnienie zasobów nie ponosi winy.

4. Jeżeli wykonawca ma siedzibę lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej, zamiast dokumentów, o których mowa w IX pkt. 2 SIWZ, składa dokument lub dokumenty wystawione w kraju, w którym ma siedzibę lub miejsce zamieszkania, potwierdzające odpowiednio, że:


-nie otwarto jego likwidacji ani nie ogłoszono upadłości,

UWAGA:

1. Dokumenty są składane w formie oryginału lub kopii poświadczonej za zgodność 
z oryginałem przez wykonawcę. 

2. Zamawiający może żądać przedstawienia oryginału lub notarialnie poświadczonej kopii dokumentu wyłącznie wtedy, gdy złożona przez wykonawcę kopia dokumentu jest nieczytelna lub budzi wątpliwości co do jej prawdziwości.

3. Dokumenty sporządzone w języku obcym są składane wraz z tłumaczeniem na język polski, poświadczonym przez wykonawcę. Tłumaczenie nie jest wymagane, jeżeli zamawiający wyraził zgodę, o której mowa w art. 9 ust. 3 ustawy.
X. Informacja o sposobie porozumiewania się zamawiającego z wykonawcami
      oraz przekazywania oświadczeń i dokumentów, a także wskazanie osób
      uprawnionych do porozumiewania się z Wykonawcami.

1. Dopuszcza się możliwość porozumiewania przy pomocy listu poleconego, faksu  
lub e-maila potwierdzonego w formie pisemnej np. listu poleconego, z tym, że oferta wraz z wymaganymi dokumentami i oświadczeniami musi zostać złożona w formie oryginału na piśmie przed upływem terminu, o którym mowa w pkt. XIV SIWZ. 
2. Adres i osoby z którymi należy się kontaktować:

Akademia Marynarki Wojennej; Sekcja Zamówień Publicznych
ul. Śmidowicza 69, 81-127 Gdynia

faks: 261 26-25-37; Anna Parasińska; Beata Łaszczewska – Adamczak; Rafał Fudala
3. Jeżeli zamawiający lub wykonawca przekazują jakiekolwiek dokumenty 
lub informacje faksem lub e-mailem, każda ze stron na żądanie drugiej niezwłocznie potwierdza fakt jej otrzymania.
4. Wykonawca może zwrócić się do zamawiającego o wyjaśnienie treści SIWZ 
na piśmie, faksem lub e-mailem b.adamczak@amw.gdynia.pl.

XI.   Wymagania dotyczące wadium.

Zamawiający  nie przewiduje konieczność złożenia wadium.
XII.  Termin związania ofertą.
1. Wykonawcy pozostają związani ofertą przez okres 30 dni od upływu terminu do składania ofert.
XIII. Opis przygotowania oferty
1. Wykonawca może złożyć jedną ofertę, która musi obejmować całość przedmiotu zamówienia.

2. W ofercie wykonawca musi skalkulować cenę dla całości przedmiotu zamówienia.

3. Dopuszcza się możliwość składania jednej oferty przez dwa lub więcej podmiotów, pod warunkiem, że taka oferta spełniać będzie następujące wymagania:
- wykonawcy występujący wspólnie muszą upoważnić jednego spośród siebie jako przedstawiciela pozostałych do reprezentowania ich w postępowaniu i zawarcia umowy w sprawie zamówienia publicznego, a jego upoważnienie musi być udokumentowane pełnomocnictwem podpisanym przez upełnomocnionych przedstawicieli wszystkich pozostałych wykonawców, przy czym pełnomocnictwo 
to może wynikać z załączonej do oferty stosownej umowy.
4. Oferta musi być sporządzona w języku polskim, w formie maszynopisu lub wydruku komputerowego lub czytelnym pismem odręcznym.
5. Oferta musi zawierać wszystkie wymagane dokumenty, oświadczenia i załączniki, 
o których mowa w treści niniejszej specyfikacji.
6. Dokumenty powinny być sporządzone zgodnie z zaleceniami oraz przedstawionymi przez zamawiającego wzorcami - załącznikami, a w szczególności zawierać wszystkie informacje oraz dane.
7. Poprawki w ofercie muszą być naniesione czytelnie oraz opatrzone podpisem osoby podpisującej ofertę i opatrzone datą ich dokonania.
8. Zaleca się, aby wszystkie karty oferty wraz z załącznikami były jednoznacznie ponumerowane i złączone w sposób uniemożliwiający swobodne wysunięcie się, którejkolwiek karty oraz aby wykonawca sporządził i dołączył spis oferty.
9. Oferta oraz wszystkie załączniki wymagają podpisu osób uprawnionych do reprezentowania firmy w obrocie gospodarczym, zgodnie z aktem rejestracyjnym, wymaganiami ustawowymi oraz przepisami prawa.
10. Jeżeli oferta i załączniki zostaną podpisane przez upoważnionego przedstawiciela wykonawcy, należy dołączyć właściwe umocowanie prawne. Za osoby uprawnione 
do składania oświadczeń woli w imieniu wykonawców uznaje się:

- osoby wykazane w prowadzonych przez sądy rejestrach handlowych, rejestrach  spółdzielni lub rejestrach przedsiębiorstw państwowych, fundacji, stowarzyszeń itp.;

- osoby wykazane w zaświadczeniach o wpisie do ewidencji działalności gospodarczej;

- osoby legitymujące się odpowiednim pełnomocnictwem udzielonym przez osoby, 
o których mowa poniżej; w przypadku podpisania oferty przez pełnomocnika wykonawcy, pełnomocnictwo musi być dołączone do oferty;

- w przypadku, gdy wykonawca prowadzi działalność w formie spółki cywilnej 
lub ofertę składa konsorcjum, a oferta nie będzie podpisana przez wszystkich wspólników lub uczestników konsorcjum, wykonawca zobowiązany jest dołączyć do oferty odpowiednie pełnomocnictwa udzielone przez pozostałych wspólników lub uczestników konsorcjum;

- w przypadku wykonawców z siedzibą za granicą za osoby uprawnione uznaje 
się osoby wskazane, zgodnie z dokumentami państwa wystawienia, w którym wykonawca ma siedzibę lub miejsce zamieszkania.

11. Wszelkie koszty związane z przygotowaniem i złożeniem oferty ponosi wykonawca.
12. Jeżeli Wykonawca zamierza w treści oferty umieścić informacje będące tajemnicą przedsiębiorstwa należy je złożyć w oddzielnym zszytym pakiecie z zaznaczeniem ich lokalizacji w spisie załączników do oferty. Na każdym dokumencie stanowiącym tajemnicę przedsiębiorstwa musi widnieć napis „informacja stanowiąca tajemnicę przedsiębiorstwa – dokument niejawny, nie może być udostępniony innym uczestnikom postępowania”.

                      Przez tajemnicę przedsiębiorstwa rozumie się nie ujawnione do wiadomości publicznej informacje techniczne, technologiczne, handlowe lub organizacyjne przedsiębiorstwa, co do których przedsiębiorca podjął niezbędne działania w celu zachowania ich poufności. Sferą tajemnicy można objąć tylko takie informacje, które są znane jedynie poszczególnym osobom lub określonej grupie osób. Obszar ten nie może się rozciągać na informacje  powszechnie znane lub te, o których treści każdy zainteresowany może się legalnie dowiedzieć. Informacji będącej tajemnicą przedsiębiorstwa nie stanowią dane zawarte w formularzu oferty.
XIV. Miejsce i termin składania ofert.

Oferty należy składać w:

1. siedzibie zamawiającego, ul. Śmidowicza 69, 81-103 Gdynia

2. bud. nr 5, pok. nr 349 -  Kancelaria  Jawna  

czynna w godz.: 7.30- 10.00 i od 13.00 - 15.15 

codziennie z wyjątkiem sobót, niedziel  i dni  ustawowo wolnych od pracy
do dnia 08.04.2016 r. do godz. 09:00
Koperta / opakowanie zawierające ofertę powinno być zaadresowane 
do zamawiającego na adres: 

3. Akademia Marynarki Wojennej, ul. Śmidowicza 69, 81-103 Gdynia
bud. nr 5, pok. nr 349 -  Kancelaria  Jawna
Oznakowane następująco:
„Antywirus Wsparcie” nie otwierać przed dniem  08.04.2016 r. godz. 10:00 oraz opatrzyć kopertę pieczęcią adresową wykonawcy.
UWAGA!!! Kancelaria Jawna znajduje się na terenie AMW, gdzie obowiązuje system przepustek wydawanych przy wejściu, po okazaniu dowodu tożsamości. Składając ofertę należy uwzględnić czas na otrzymanie przepustki. Za moment wpłynięcia oferty uznaje się czas jej zarejestrowania w Kancelarii Jawnej.
4. Zamawiający niezwłocznie zwraca ofertę, która została złożona po terminie.
Miejsce otwarcia ofert:

w siedzibie zamawiającego

5. bud. nr 5, pok. nr 251 

Śmidowicza 69

81-103 Gdynia

6. dnia 08.04.2016 r. o godz.10:00
7. Wykonawca może, przed upływem terminu do składania ofert, zmienić lub wycofać ofertę pod warunkiem, że zamawiający otrzyma pisemne powiadomienie 
o wprowadzeniu zmian lub wycofaniu oferty przed upływem terminu składania ofert.
8. Bezpośrednio przed otwarciem ofert zamawiający przekaże zebranym wykonawcom informację o wysokości kwoty, jaką zamierza przeznaczyć na sfinansowanie zamówienia.
9. Otwarcie ofert jest jawne i nastąpi bezpośrednio po odczytaniu ww. informacji.
10. Po otwarciu ofert przekazane zastaną następujące informacje: nazwa i siedziba wykonawcy, którego oferta jest otwierana, cena, a także termin wykonania zamówienia, okres gwarancji, warunki płatności.
11. Informacje, o których mowa w pkt XIV ppkt 6 i 8, zamawiający przekaże niezwłocznie wykonawcom, którzy nie byli obecni przy otwarciu, na ich wniosek.

XV.   Opis sposobu obliczenia ceny
1. Cenę należy podać w PLN i wyliczyć na podstawie indywidualnej kalkulacji wykonawcy, uwzględniając doświadczenie i wiedzę zawodową wykonawcy, jak i wszelkie koszty niezbędne do wykonania przedmiotu zamówienia, podatki oraz rabaty, opusty itp., których wykonawca zamierza udzielić.

2. Sumaryczna cena wyliczona w indywidualnej kalkulacji wykonawcy  winna odpowiadać cenie podanej przez wykonawcę w formularzu oferty dla całości przedmiotu zamówienia.

3. Nie przewiduje się waloryzacji ceny, przy czym wyliczona cena będzie ceną za całość przedmiotu zamówienia.

4. Nie przewiduje się żadnych przedpłat ani zaliczek na poczet realizacji przedmiotu umowy, a płatność nastąpi zgodnie z zapisem umowy i ofertą wykonawcy, w terminie 14 dni od odebrania zamówienia oraz doręczenia faktury. 
5. W ofercie należy podać obowiązującą stawkę VAT. 
 XVI. Informacje dotyczące walut obcych, w jakich mogą być prowadzone rozliczenia
           Zamawiający nie dopuszcza rozliczeń w walutach obcych.
XVII.  Opis kryteriów, którymi zamawiający będzie się kierował przy wyborze oferty 

 wraz z podaniem znaczenia tych kryteriów i sposobu oceny ofert.

1. Zamawiający wybiera najkorzystniejszą ofertę, spośród ważnych ofert złożonych w postępowaniu (tj. wykonawców niewykluczonych i ofert nieodrzuconych), na podstawie kryteriów oceny ofert określonych w SIWZ.

2. Kryteria oceny ofert i ich znaczenie:

Cena ogółem brutto – 90%
Polskojęzyczne wsparcie techniczne świadczone przez producenta albo autoryzowanego dystrybutora na Polskę (oprócz Wykonawcy) – 10% 
3. Punkty przyznawanie za kryterium „cena ogółem brutto” będą liczone wg następującego wzoru:

C = (Cnaj : Co) x 100x90%
gdzie:

C    – liczba punktów przyznana danej ofercie,

Cnaj – najniższa cena spośród ważnych ofert,

Co   - Cena podana przez wykonawcę dla którego wynik jest obliczany

Maksymalna liczba punktów do uzyskania przez  wykonawcę wynosi 100.
Maksymalna liczba punktów w kryterium cena wynosi 90.

Polskojęzyczne wsparcie techniczne świadczone przez producenta albo autoryzowanego dystrybutora na Polskę (oprócz Wykonawcy) 10pkt.

4. Po dokonaniu ocen przyznane punkty zostaną dodane do siebie.

5. Wszystkie obliczenia będą dokonywane z dokładnością do dwóch miejsc po przecinku.
Oferta wykonawcy, która uzyska najwyższą liczbę punktów uznana zostanie za najkorzystniejszą.

XVIII. Informacja o formalnościach, jakie winny zostać dopełnione przez wykonawcę 
         w celu zawarcia umowy w sprawie zamówienia publicznego
1. Zamawiający zawrze umowę w sprawie zamówienia publicznego w terminie nie krótszym niż 5 dni jeżeli zawiadomienie o wyborze zostanie  przesłane faksem lub drogą elektroniczną albo 10 dni jeżeli zostanie ono przesłane w inny sposób lub w krótszym terminie jeżeli zajdzie jedna z przesłanek wymieniona w art. 94 ust.2 Ustawy Pzp.
2. Jeżeli Wykonawca, którego oferta została wybrana, uchyli się od zawarcia umowy 
w sprawie zamówienia publicznego lub nie wniesie wymaganego zabezpieczenia należytego wykonania umowy, zamawiający wybierze ofertę najkorzystniejszą spośród pozostałych ofert, bez przeprowadzania ich ponownego badania i oceny, chyba że zajdą przesłanki unieważnienia postępowania, o których mowa w art. 93 ust. 1Ustawy Pzp.
3. Przed podpisaniem umowy Wykonawca, którego oferta uznana zostanie za najkorzystniejszą, zobowiązany będzie do dostarczenia umowy regulującej współpracę Wykonawców wspólnie ubiegających się o udzielenie zamówienia, jeżeli oferta tych wykonawców zostanie wybrana. 

XIX.    Wymagania dotyczące zabezpieczenia należytego wykonania umowy.

Zamawiający nie przewiduje konieczność wniesienia zabezpieczenia należytego wykonania umowy.

XX.    Warunki umowy

Projekt umowy – załącznik nr 5.

Zamawiający nie przewiduje zawarcia umowy ramowej.
XXI.  Środki ochrony prawnej
1. Środki ochrony prawnej przysługują wykonawcy, jeżeli ma lub miał interes w uzyskaniu danego zamówienia oraz poniósł lub może ponieść szkodę w wyniku naruszenia przez zamawiającego przepisów ustawy.

2. Środki ochrony prawnej wobec ogłoszenia o zamówieniu oraz specyfikacji istotnych warunków zamówienia przysługują również organizacjom wpisanym na listę, prowadzoną przez Prezesa UZP.

3. Odwołanie przysługuje wyłącznie od niezgodnej z przepisami ustawy czynności zamawiającego podjętej w postępowaniu o udzielenie zamówienia lub zaniechania czynności, do której zamawiający jest zobowiązany na podstawie ustawy.

4. Wykonawca może w terminie przewidzianym do wniesienia odwołania poinformować zamawiającego o niezgodnej z przepisami ustawy czynności podjętej przez niego lub zaniechaniu czynności, do której jest on zobowiązany na podstawie ustawy, na które nie przysługuje odwołanie.

5. Odwołanie powinno wskazywać czynność lub zaniechanie czynności zamawiającego, której zarzuca się niezgodność z przepisami ustawy, zawierać zwięzłe przedstawienie zarzutów, określać żądanie oraz wskazywać okoliczności faktyczne i prawne uzasadniające wniesienie odwołania.

6. Odwołanie wnosi się do Prezesa Krajowej Izby Odwoławczej (ul. Postępu 17a, 02-676 Warszawa) w formie pisemnej albo elektronicznej opatrzonej bezpiecznym podpisem elektronicznym weryfikowanym za pomocą ważnego kwalifikowanego certyfikatu. Od odwołania uiszcza się wpis najpóźniej do dnia upływu terminu na wniesienie odwołania, a dowód jego uiszczenia dołącza się do odwołania.

7.  Odwołujący przesyła kopię odwołania zamawiającemu przed upływem terminu do wniesienia odwołania w taki sposób, aby mógł on zapoznać się z jego treścią przed upływem tego terminu. Domniemywa się, iż zamawiający mógł zapoznać się z treścią odwołania przed upływem terminu do jego wniesienia, jeżeli przesłanie jego kopii nastąpiło przed upływem terminu do jego wniesienia za pomocą jednego ze sposobów określonych w art. 27 ust. 1 Ustawy.

8. Zamawiający informuje, iż szczegółowe uregulowanie środków ochrony prawnej zawarte jest w art. 179-198g Ustawy Pzp oraz w Rozporządzeniu Prezesa Rady Ministrów z dnia 15 marca 2010r. w sprawie wysokości i sposobu pobierania wpisu od odwołania oraz rodzajów kosztów w postepowaniu odwoławczym i sposobu ich rozliczania (Dz. U. Nr 41, poz. 238), a także w Rozporządzeniu Prezesa Rady Ministrów z dnia 22 marca 2010r. w sprawie regulaminu postępowania przy rozpoznawaniu odwołań  (Dz. U. Nr 48, poz. 280).
XXII. Zamawiający nie przewiduje aukcji elektronicznej.

XXIII. Zamawiający nie przewiduje zwrotu kosztów udziału w postępowaniu.

XXIV. Zamawiający nie zamierza ustanawiać dynamicznego systemu zakupów.

XXV. Zamawiający żąda wskazania przez wykonawcę w ofercie części zamówienia, której

            wykonanie zamierza powierzyć podwykonawcom.
XXVI. Ogłoszenia wyników przetargu

1. Wykonawca wybrany do realizacji zamówienia zostanie powiadomiony przez Zamawiającego o terminie podpisania umowy.
XXVII. Załączniki do specyfikacji:

1. oświadczenie z art. 24 ust. 1 – złącznik nr 1
2. oświadczenie z art. 24 ust. 2 pkt. 5 – złącznik nr 2
3. oświadczenie z art. 22 ust. 1- załącznik nr 3
4. formularz ofertowy – załącznik nr 4
5. projekt umowy – załącznik nr 5
6. opis przedmiotu zamówienia– załącznik nr 6
7. Wykaz usług – załącznik nr 7
8. Oświadczenia o dysponowaniu osobami posiadającymi wymagane uprawnienia załączniki nr 8-14
9. Oświadczenia o dysponowaniu punktem serwisowym – załącznik nr 15
Gdynia, ……..2016r.

______________________

Podpisy osób uprawnionych

WNIOSKUJĄCY (odpowiedzialny za opis przedmiotu zamówienia, zawarcie i realizację umowy):
___________________________________
Bożena WYLEGAŁA
UZGODNIONO Z:
(Sekcją Zamówień Publicznych w zakresie procedur Prawa zamówień publicznych)
__________________________________________

Anna PARASIŃSKA
(Kwestorem w zakresie dysponowania środkami finansowymi)
________________________
kmdr  Waldemar MIRUCKI
                                                            




 ZAŁĄCZNIK NR 1
_____________________
pieczęć firmowa 

O Ś W I A D C Z E N I E

Składając ofertę w przetargu nieograniczonym na:

Antywirus Wsparcie, 
oświadczamy, że brak jest podstaw do  wykluczenia nas z postępowania z powodu zaistnienia przesłanek, o których mowa w art. 24 ust. 1ustawy z dnia 29 stycznia 2004 r. Prawo zamówień publicznych (t.j. Dz. U. 2013 poz. 1473 z późn. zm.).

Miejscowość ................................. dnia ..................................... 2016 roku.

................................................................................

(pieczęć i podpis osoby uprawnionej do składania 
oświadczeń woli w imieniu Wykonawcy) 

 ZAŁĄCZNIK NR 2
_____________________
pieczęć firmowa 

O Ś W I A D C Z E N I E

Składając ofertę w postępowaniu o udzielenie zamówienia publicznego prowadzonego 
w trybie przetargu nieograniczonego na: 

Antywirus Wsparcie,
oświadczamy, że wobec nas nie zachodzi przesłanka wykluczenia z niniejszego

postępowania na podstawie art. 24 ust. 2 pkt 5 ustawy PZP, co oznacza, że:

NALEŻĘ / NIE NALEŻĘ* DO GRUPY KAPITAŁOWEJ, w rozumieniu ustawy z dnia 16 lutego 2007r. o ochronie konkurencji i konsumentów (Dz. U. Nr 50, poz. 331 z późn. zm.) o której mowa w art. 24 ust. 2 pkt. 5 Ustawy Prawo Zamówień Publicznych (Dz. U. z 2013r., poz. 1473 z późn. zm.)

Należąc do ww. wskazanej grupy kapitałowej, składam poniżej listę podmiotów należących do tej samej grupy kapitałowej:
1. ……………………………..….

2. …………………………………
3. …………………………………

Miejscowość ................................. dnia ..................................... 2016 roku.

................................................................................

(pieczęć i podpis osoby uprawnionej do składania 
oświadczeń woli w imieniu Wykonawcy) 
*niepotrzebne skreślić
 ZAŁĄCZNIK NR 3
_____________________
pieczęć firmowa 

O Ś W I A D C Z E N I E

o spełnianiu warunków udziału w postępowaniu

Składając ofertę w postępowaniu o udzielenie zamówienia publicznego prowadzonego 
w trybie przetargu nieograniczonego na: 

Antywirus Wsparcie,
oświadczam(y), że spełniam(y) warunki udziału w przedmiotowym postępowaniu, stosownie do treści art. 22 ust. 1 Ustawy Pzp, na podstawie art. 44 ustawy z dnia 29 stycznia 2004r. Prawo zamówień publicznych (Dz.U. z 2013 r., poz. 1473, z późn. zm.) 
                                  Miejscowość …………………………….. dnia …………………. 2016roku.

_______________________________

(pieczęć i podpis osoby uprawnionej do składania 
oświadczeń woli w imieniu Wykonawcy)
ZAŁĄCZNIK NR 4
(Po wypełnieniu winien on być pierwszą kartką złożonej oferty)

FORMULARZ OFERTY

(wzór)

Dotyczy postępowania o kryptonimie:


  ( Pieczęć adresowa Wykonawcy)
Nazwa Wykonawcy (firmy) 

................................................................................................................................................

Adres Siedziby Wykonawcy (firmy) 

……………………................................................................................................................

Adres do korespondencji

………………………………………………………………………………………………

Nr telefonu/faks/e-mail  ………............../......................................./........................................

NIP                      ....................................................................................................................

REGON              ..…...............................................................................................................
Niniejszym składamy ofertę w postępowaniu prowadzonym w trybie przetargu nieograniczonego na: 

· LICENCJA WRAZ Z ROCZNĄ SUBSKRYPCJĄ NA SYSTEM OCHRONY ANTYWIRUSOWEJ I ANTYSPAMOWEJ ZASOBÓW SIECI KOMPUTEROWEJ

· SZKOLENIE

· CERTYFIKAT SSL DLA MINIMUM 10 DOMEN Z ROCZNĄ SUBSKRYPCJĄ
· WSPARCIE TECHNICZNE SYSTEMU OCHRONY ANTYWIRUSOWEJ I ANTYSPAMOWEJ ORAZ ŚRODOWISKA SERWEROWEGO I WIRTUALNEGO

Oferujemy następujący system antywirusowy:

………………………………………………………………………………………………..

(producent, dokładna nazwa systemu, cenę jednostkową)

…………………………………………………………………………………………………..

(producent, dokładna nazwa systemu, cenę jednostkową)

Cena za wykonanie przedmiotu zamówienia wynosi: 

Łączna kwota netto wynosi:  ..................................... zł

(słownie: .................................................................................................................................zł),

zastosowano podatek  VAT w wysokości .................%  

Łączna kwota brutto wynosi: .............................................zł

(słownie: .................................................................................................................................zł).

Posiadamy Polskojęzyczne wsparcie techniczne świadczone przez producenta albo autoryzowanego dystrybutora na Polskę TAK/NIE

1) Zapewniamy następujące warunki  świadczenia usług serwisowych:

	Czas reakcji serwisowej:
	

	Miejsce świadczenia usług serwisowych
	AMW

	

	

	Zgłaszanie potrzeb serwisowych – wskazanie minimum 2 kontaktów

	Nazwiska osób "kontaktowych"
	…………………………………………………………………….

	Maile
	…………………………………………………………………….

	Telefony
	…………………………………………………………………….

	Faksy
	…………………………………………………………………….

	Inny sposób zgłaszania potrzeby serwisu – podać procedurę
	…………………………………………………………………….

…………………………………………………………………….


2) Wyrażamy zgodę na otrzymanie należności w ciągu 14 dni od daty otrzymania faktury przez Zamawiającego,

3) Zamówienie zrealizujemy sami/z udziałem podwykonawców/ w ciągu ……. dni od dnia podpisania umowy.

W przypadku zatrudnienia podwykonawców wskazujemy zakres zamówienia, którego wykonanie zamierzamy powierzyć następującym podwykonawcom: ...................................................................................................................................

W przypadku zatrudnienia podwykonawców odpowiadamy za ich pracę, jak za swoją własną i odpowiadamy za właściwe rozliczenie się z nimi za wykonaną pracę.

załącznikami do oferty są:

·  …………………………………………………………………………………………..

·  ……………………………………………………………………………………….….

·  ………………………………………………………………………………………..

·  …………………………………………………………………………………………..

………………………………………………………………………………………

na ....... kolejno ponumerowanych kartkach składamy całość oferty

.............................dnia......................                                                                   


                                                                 ........................................................................

(podpis osoby uprawnionej do składania oświadczeń woli w imieniu wykonawcy)

1) Oświadczamy, że sposób reprezentacji spółki cywilnej/ konsorcjum** dla potrzeb niniejszego zamówienia jest następujący (wypełniają jedynie podmioty składające wspólną ofertę - spółki cywilne i konsorcja): ..............................................................
_______________________________

podpis wykonawcy (imię i nazwisko) lub osoby uprawnionej do składania oświadczeń 

woli w imieniu Wykonawcy  

Pełnomocnik w przypadku składania oferty wspólnej

Nazwisko, imię ....................................................................................................

Stanowisko ...........................................................................................................

Telefon...................................................Fax.........................................................

Zakres*:

- do reprezentowania w postępowaniu
- do reprezentowania w postępowaniu i zawarcia umowy

_________________________________________

podpis uprawnionego przedstawiciela wykonawcy

(imię i nazwisko)

ZAŁĄCZNIK NR 5
wypełnić odpowiednie pola i załączyć do oferty:

UMOWA nr ………..- projekt

zawarta w dniu   …………………  r. w Gdyni pomiędzy 

Akademią Marynarki Wojennej im. Bohaterów Westerplatte,

ul. Śmidowicza 69, 81-127 Gdynia,

NIP:586-010-46-93, REGON:P-190064136-3000000-52-1-811-1925

zwaną dalej Zamawiającym, w imieniu, którego działają:

1.  Rektor-Komendant AMW- komandor prof. dr hab. Tomasz Szubrycht
2.  Kwestor AMW - kmdr mgr Waldemar Mirucki
a firmą:

……………………………………………………………………………………………………………………………………………………………………………………………………

wpisaną do Krajowego Rejestru Sądowego w Sądzie Rejonowym ……………………………………………………… w dniu  ……………….r., pod numerem KRS: …………………,  zwaną dalej Wykonawcą, reprezentowaną przez:

……………………………………………………………………………………………………………………………………………………………………………………………………
§1


W wyniku wyboru oferty Wykonawcy, w postępowaniu o udzielenie zamówienia publicznego w trybie przetargu nieograniczonego w dniu  ………………………r. Wykonawca  realizuje zamówienie Zamawiającego: 

· LICENCJA WRAZ Z ROCZNĄ SUBSKRYPCJĄ NA SYSTEM OCHRONY ANTYWIRUSOWEJ I ANTYSPAMOWEJ ZASOBÓW SIECI KOMPUTEROWEJ

· SZKOLENIE

· CERTYFIKAT SSL DLA MINIMUM 10 DOMEN Z ROCZNĄ SUBSKRYPCJĄ 

· WSPARCIE TECHNICZNE SYSTEMU OCHRONY ANTYWIRUSOWEJ I ANTYSPAMOWEJ ORAZ ŚRODOWISKA SERWEROWEGO I WIRTUALNEGO

zgodnie z ofertą, złożoną w postępowaniu przetargowym.

System antywirusowy:

…………………………………………………………………………………………………

(producent, dokładna nazwa systemu, cenę jednostkową)

…………………………………………………………………………………………………

(producent, dokładna nazwa systemu, cenę jednostkową)

§2

Wykonawca oświadcza, że:

1. Jest uprawniony oraz posiada niezbędne kwalifikacje do pełnej realizacji przedmiotu umowy.

2. Realizowany przedmiot umowy może być wykorzystywany bez naruszania praw własności osób trzecich, w tym praw patentowych i praw autorskich.

3. Realizowany przedmiot umowy  spełnia  normy przewidziane prawem polskim.

§3

1. Realizacja przedmiotu umowy zostanie zakończona do dnia 29.04.2016 r. – w przedmiocie: licencja i opcjonalnie usługa wdrożeniowa.

2. Wsparcie techniczne realizowane będzie w terminie od dnia 01.05.2016 r. do dnia  30.04.2017 r..

3. Certyfikat i szkolenie zostanie wykonane do dnia 26.09.2016 r..

4. Odbiór przedmiotu umowy nastąpi na podstawie protokołu przekazania/odbioru podpisanym przez obie strony.

5. W przypadku przekroczenia terminu określonego w ust. 1, 2, 3 Wykonawca zapłaci Zamawiającemu karę w wysokości 1% ceny określonej w § 4 ust. 1 za każdy dzień opóźnienia, nie więcej jednak niż 20% ceny.

6. Za odstąpienie od umowy z przyczyn niezależnych od Zamawiającego  kara umowna w wysokości 5% wartości niewykonanego zakresu umowy.

7. Za każde opóźnienie w usunięciu wad przedmiotu zamówienia, ujawnionych                     w okresie gwarancji - w wysokości 0,5% wartości przedmiotu umowy za każdy dzień opóźnienia liczonego od dnia wyznaczonego na ich usunięcie. 

8. Zamawiający zastrzega sobie prawo potrącenia równowartości naliczonych kar umownych z wynagrodzenia Wykonawcy wynikającego z wystawionej faktury przez Wykonawcy.

9. Jeżeli szkoda spowodowana niewykonaniem lub nienależytym wykonaniem umowy przekroczy wartość zastrzeżonych kar umownych, bądź wynika z innych tytułów niż zastrzeżone, Zamawiający zastrzega sobie prawo dochodzenia odszkodowania do pełnej wysokości szkody.

§4

1. Zamawiający zobowiązuje się zapłacić Wykonawcy za przedmiot umowy 

kwotę brutto:……………………………………………………… zł   

(słownie:…………………………………………………………………………….zł)

2. Zapłata nastąpi zgodnie z ofertą, po wykonaniu przedmiotu umowy i wystawieniu faktury VAT, przelewem w terminie do 14 dni od daty podpisania protokołu zdawczo-odbiorczego i otrzymania faktury, z konta Zamawiającego:

BZ WBK SA Gdynia

95150018811210200332510000

na konto Wykonawcy w: 

…………………………………………….……………………………………………

przy czym za dzień zapłaty strony umowy przyjmują datę obciążenia rachunku Zamawiającego.

§5

Wykonawca deklaruje następujące warunki serwisu:

	Czas reakcji serwisowej:
	

	Miejsce świadczenia usług serwisowych
	AMW

	

	Zgłaszanie potrzeb serwisowych – wskazanie minimum 2 kontaktów

	Nazwiska osób "kontaktowych"
	……………………………………………………………………….

	e-maile
	…………………………………………………………………….

	Telefony
	……………………………………………………………………….

	Faksy
	………………………………………..……………………………….

	Inny sposób zgłaszania potrzeby serwisu – wg załączonej procedury
	……………………………………………………………………….


§6

Uprawnienia z tytułu rękojmi nie są wyłączone.

§7

Wszystkie zmiany umowy wymagają  zgody obu stron w formie pisemnej pod rygorem nieważności, z uwzględnieniem art. 139 pkt.2 prawa zamówień publicznych.

§8

Wykonawca nie może przenieść praw i obowiązków wynikających z niniejszej umowy na osoby trzecie bez pisemnej zgody Zamawiającego. 


§9

W sprawach nie uregulowanych niniejszą umową będą miały zastosowanie przepisy ustawy Prawo zamówień publicznych oraz kodeksu cywilnego.

§10

1. Zakres świadczenia Wykonawcy wynikającej z umowy jest tożsamy z jego zobowiązaniem zawartym w ofercie.

2. Umowa jest nieważna w części wykraczającej poza określenie przedmiotu zamówienia zawartego w specyfikacji istotnych warunków zamówienia.

3. Zakazuje się zmian postanowień zawartej umowy w stosunku do treści oferty, na podstawie której dokonano wyboru Wykonawcy, chyba że Zamawiający przewidział możliwość dokonania takiej zmiany w ogłoszeniu o zamówieniu lub w specyfikacji istotnych warunków zamówienia oraz określił warunki takiej zmiany.

4. W razie zaistnienia istotnej zmiany okoliczności powodującej, że wykonanie umowy nie leży w interesie publicznym, czego nie można było przewidzieć w dniu zawierania umowy, Zamawiający może odstąpić od umowy w terminie 30 dni od powzięcia wiadomości o tych okolicznościach. W takim przypadku Wykonawca może żądać wyłącznie wynagrodzenia należnego z tytułu wykonania części umowy.

5. Z zastrzeżeniem przepisów odrębnych, umowa jest nieważna w przypadku naruszenia postanowień art. 146 ust.1 Prawa zamówień publicznych.

6. Strony zgodnie oświadczają, iż tryb przewidziany w ustawie z dnia 29.01.2004 Prawo zamówień publicznych (tekst jednolity z 2013r. Dz.U. poz.907 z późn. zm.)                   i aktach wykonawczych do tej ustawy został zachowany.

§11

W czasie wykonywania niniejszej umowy oraz w okresie gwarancji (rękojmi), Wykonawca jest zobowiązany do pisemnego powiadamiania Zamawiającego :

· o zmianie siedziby Wykonawcy,

· o upadłości Wykonawcy,

· o wszczęciu postępowania układowego,

· o ogłoszeniu likwidacji,

· o zawieszeniu działalności,

· o zmianie w zakresie rejestracji działalności Wykonawcy.

§12

1. Spory wynikłe na tle realizacji niniejszej umowy będzie rozstrzygał sąd powszechny właściwy dla siedziby Zamawiającego.

2. Wszystkie zmiany umowy wymagają formy pisemnej i zgody obu stron pod rygorem nieważności. 
3. W przypadku rozbieżności pomiędzy zapisami umowy, a treścią załączników do niej, pierwszeństwo zachowują postanowienia Umowy.

§13

Umowę sporządzono w trzech jednobrzmiących egzemplarzach, jeden dla Wykonawcy oraz dwa dla Zamawiającego.

Wykonawca 


                                                             Zamawiający 
ZAŁĄCZNIK NR 6 

1. Przedmiot zamówienia:

· LICENCJA WRAZ Z ROCZNĄ SUBSKRYPCJĄ NA SYSTEM OCHRONY ANTYWIRUSOWEJ I ANTYSPAMOWEJ ZASOBÓW SIECI KOMPUTEROWEJ

· SZKOLENIE

· CERTYFIKAT SSL DLA MINIMUM 10 DOMEN Z ROCZNĄ SUBSKRYPCJĄ
· WSPARCIE TECHNICZNE SYSTEMU OCHRONY ANTYWIRUSOWEJ I ANTYSPAMOWEJ ORAZ ŚRODOWISKA SERWEROWEGO I WIRTUALNEGO

2. Opis przedmiotu zamówienia:

Usługa:

1. Licencja wraz z roczną subskrypcją na kompletny system ochrony antywirusowej i antyspamowej z centralnym zarządzaniem dla wszystkich urządzeń komputerowych w łącznej ilości 1000 sztuk obejmujący:
·  Ochronę  antywirusową i antyspamową dla sieci komputerowej składającej się z komputerów i serwerów z systemami operacyjnymi: Windows XP, Windows Vista, Windows 7, Windows 8, Windows 10, Linux, Mac OS, Windows 2003 R2 Server, Windows 2008 R2 Server, Windows 2012 Server;
· Ochronę urządzeń mobilnych (tablety i smartfony);

· Ochronę  antywirusową i antyspamową dla kontrolerów domeny Windows Server 2008 R2, klastra Hyper-V systemu Windows Server 2008 R2, serwera plików, drukarek, systemu Microsoft Exchange 2010 (dwa serwery w DAG), serwera kopii zapasowych Microsoft DPM 2012, serwera FTP, WSUS, serwerów aplikacji;

· Gateway antywirusowy;
· Systemu centralnego zarządzania ochroną antywirusową i antyspamową sieci komputerowej;  

Zamawiający informuje, że aktualnie używa systemu antywirusowego ESET Endpoint Security. Wykonawca może zaoferować inne oprogramowanie spełniające kryteria podane w specyfikacji   pod warunkiem wykonania do dnia 29.04.2016 r. dodatkowo pełnego wdrożenia obejmujące usługi:

· Opracowanie projektu migracji systemu antywirusowego wraz z procedurami deinstalacyjnymi aktualnego oprogramowania dla systemów operacyjnych Windows, Linux i Mac OS.

· Odinstalowanie aktualnie zainstalowanego systemu antywirusowego ESET ze  stacji roboczych, serwerów i serwera poczty elektronicznej.

· Zainstalowanie oraz skonfigurowanie dostarczonego oprogramowania antywirusowego i antyspamowego na wszystkich komputerach i serwerach zamawiającego, w tym na serwerze poczty elektronicznej.
· Sporządzenie dokumentacji powdrożeniowej.
2. Certyfikat SSL dla minimum 10 domen z roczną subskrypcją o parametrach nie gorszych niż:

· zgodność ze standardem X.509 v.3 (RFC5280), 

· zabezpieczony funkcją skrótu SHA1, 

· obsługa siły szyfrowania połączeń do 256 bitów, 

· wsparcie dla SGC (Server Gated Cryptography), 

· obsługa kluczy o długości 4096 bitów i więcej, 

· minimalna długość kluczy kryptograficznych: RSA lub DSA 2048 bit, EC 571 bit: NIST K-571 oraz NIST B-571, 

· wydany przez CERTUM PCC posiadający aktualny certyfikat zgodności ze standardami WebTrust, 

· możliwa weryfikacja statusu certyfikatu przy pomocy list CRL oraz protokołu OCSP.

· ważność od  26.09.2016 

3. Szkolenie


Wykonawca wykona usługę szkoleniową dla dwóch osób obejmującą swoim zakresem instalowanie, konfigurowanie, utrzymywanie oferowanego oprogramowania antywirusowego w najnowsze j wersji oraz rozwiązywanie typowych problemów związanych z bieżącą eksploatacją oprogramowania. Szkolenie musi trwać minimum 14 godzin i być przeprowadzone przez trenera autoryzowanego przez producenta oprogramowania antywirusowego w zakresie prowadzenia szkoleń. 

W przypadku zaoferowania oprogramowania ESET Zamawiający oczekuje dostarczenia szkolenia obejmującego:

· Omówienie dostępnych produktów 

· Przydatne strony WWW 

· Licencjonowanie (ćwiczenie) 

· Instalacja lokalna klienta ESET Endpoint Antivirus (ćwiczenie) 

· Omówienie funkcji podstawowych 

· Dostępne narzędzia 

· Omówienie opcji zaawansowanych konfiguracji 

· Omówienie technologii ThreatSense oraz LiveGrid 

· Kontrola dostępu do urządzeń (ćwiczenie) 

· Zarządzanie aktualizacją (ćwiczenie) 

· Deinstalacja aplikacji ESET Endpoint Antivirus (ćwiczenie) 

· Instalacja lokalna klienta ESET Endpoint Security (ćwiczenie) 

· Omówienie różnic pomiędzy EEA a EES 

· Zapora osobista (tryby pracy, moduł IDS, kreator rozwiązywania problemów sieciowych)

· Kontrola dostępu do stron internetowych (ćwiczenie) 

· Architektura i omówienie poszczególnych komponentów ESET Remote Administrator 

· Instalacja serwera ERA (ćwiczenie) 

· Omówienie poszczególnych funkcji serwera ERA 

· Zarządzanie użytkownikami i ich uprawnieniami (ćwiczenie) 

· Zdalna instalacja agenta i omówienie możliwości agenta (ćwiczenie) 

· Zdalna deinstalacja oprogramowania ESET i programów firm trzecich (ćwiczenie) 

· Zdalna instalacja klienta (ćwiczenie) 

· Konfiguracja aktualizacji klienta bez dostępu do Internetu (ćwiczenie) 

· Grupy, zadania i wyzwalacze (ćwiczenie) 

· Polityki i dziedziczenie (ćwiczenie) 

· Powiadomienia 

· Raportowanie (ćwiczenie) 

· Egzamin i certyfikat potwierdzający zdanie egzaminu.

2. Wsparcie techniczne
Wsparcie techniczne dla systemu ochrony antywirusowej i antyspamowej oraz

środowiska serwerowego składającego się z:

· serwerów i macierzy dyskowych,

· domeny Active Directory,

· środowiska wirtualnego Microsoft Hyper-V, 

· środowiska do zarządzania wirtualizacją Microsoft SCVMM

· środowiska systemu poczty Microsoft Exchange

· środowiska kopii zapasowych Microsoft System Center 2012 DPM .

W skład fizycznego środowiska serwerowego wchodzą:

· 2 kontrolery domeny z systemami Windows 2008 R2 Serwer, 

· 2 serwery Microsoft Exchange 2010 w DAG,

· serwer kopii zapasowych Microsoft DPM 2012 z systemem Windows Server 2008 R2’ 

· klaster dwuwęzłowy Hyper-V maszyn wirtualnych wraz z macierzą dyskową’
· serwer do zarządzania maszynami wirtualnymi Microsoft SCVMM 2012 R2 z systemem Windows Server 2012 R2.

Na platformie wirtualnej pracują:

· serwery aplikacji Windows oraz Linux,

· serwer do zarządzania drukowaniem z systemem Windows 2003 R2 Server,

· serwer plików i do zarządzania aktualizacjami WSUS z systemem Windows 2008 R2 Server, 

· dwa serwery ochrony antywirusowej i antyspamowej z konsolą do zarządzania ERA, 

· serwer FTP z systemem Windows 2008 R2 Server.
3. Parametry/wymagania techniczne i jakościowe odnoszące się do przedmiotu zamówienia 

Wymagania dla systemu ochrony antywirusowej i antyspamowej – stacje robocze:

1. Wsparcie dla systemu XP SP3/Vista/Windows 7/Windows 8/Windows 8.1/Windows 10.

2. Wsparcie dla 32- i 64-bitowej wersji systemów Windows.

3. Wersja programu dla stacji roboczych Windows dostępna zarówno w języku polskim jak i angielskim.

4. Pomoc w programie (help) i dokumentacja do programu w języku polskim.

5. Skuteczność programu potwierdzona nagrodami VB100 i AV-comparatives.

Ochrona antywirusowa i antyspyware  -  wymagania

Wymagania podstawowe

6. Pełne wsparcie dla systemu Windows XP SP3/Vista/Windows 7/Windows8/Windows 8.1/Windows 8.1 Update/10

7. Wsparcie dla 32- i 64-bitowej wersji systemu Windows.

8. Wersja programu dla stacji roboczych Windows dostępna zarówno w języku polskim jak i angielskim.

9. Pomoc w programie (help) i dokumentacja do programu dostępna w języku polskim.

10. Skuteczność programu potwierdzona nagrodami VB100 i AV-comparatives

Ochrona antywirusowa i antyspyware

1. Pełna ochrona przed wirusami, trojanami, robakami i innymi zagrożeniami.

2. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzędzi hakerskich, backdoor, itp.

3. Wbudowana technologia do ochrony przed rootkitami.

4. Wykrywanie potencjalnie niepożądanych, niebezpiecznych oraz podejrzanych aplikacji.

5. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plików.

6. Możliwość skanowania całego dysku, wybranych katalogów lub pojedynczych plików "na żądanie" lub według harmonogramu.

7. System ma oferować administratorowi możliwość definiowania zadań w harmonogramie w taki sposób, aby zadanie przed wykonaniem sprawdzało czy komputer pracuje na zasilaniu bateryjnym i jeśli tak – nie wykonywało danego zadania.

8. Możliwość utworzenia wielu różnych zadań skanowania według harmonogramu (w tym: co godzinę, po zalogowaniu i po uruchomieniu komputera). Każde zadanie ma mieć możliwość uruchomienia z innymi ustawieniami (czyli metody skanowania, obiekty skanowania, czynności, rozszerzenia przeznaczone do skanowania, priorytet skanowania).

9. Skanowanie "na żądanie" pojedynczych plików lub katalogów przy pomocy skrótu w menu kontekstowym.

10. Możliwość określania poziomu obciążenia procesora (CPU) podczas skanowania „na żądanie” i według harmonogramu.

11. Możliwość skanowania dysków sieciowych i dysków przenośnych.

12. Skanowanie plików spakowanych i skompresowanych.

13. Możliwość definiowania listy rozszerzeń plików, które mają być skanowane (w tym z uwzględnieniem plików bez rozszerzeń).

14. Możliwość umieszczenia na liście wyłączeń ze skanowania wybranych plików, katalogów lub plików o określonych rozszerzeniach.

15. Możliwość automatycznego wyłączenia komputera po zakończonym skanowaniu.

16. Brak konieczności ponownego uruchomienia (restartu) komputera po instalacji programu. 

17. Użytkownik musi posiadać możliwość tymczasowego wyłączenia ochrony na czas co najmniej 10 min lub do ponownego uruchomienia komputera.

18. W momencie tymczasowego wyłączenia ochrony antywirusowej użytkownik musi być poinformowany o takim fakcie odpowiednim powiadomieniem i informacją w interfejsie aplikacji.

19. Ponowne włączenie ochrony antywirusowej nie może wymagać od użytkownika ponownego uruchomienia komputera.

20. Możliwość przeniesienia zainfekowanych plików i załączników poczty w bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszą być przechowywane w katalogu kwarantanny w postaci zaszyfrowanej.

21. Program ma mieć wbudowany konektor dla programów MS Outlook, Outlook Express, Windows Mail i Windows Live Mail (funkcje programu maja być dostępne bezpośrednio z menu programu pocztowego).

22. Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzącej i wychodzącej obsługiwanej przy pomocy programu MS Outlook, Outlook Express, Windows Mail i Windows Live Mail.

23. Skanowanie i oczyszczanie poczty przychodzącej POP3 i IMAP "w locie" (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji roboczej (niezależnie od konkretnego klienta pocztowego). 

24. Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem pocztowym bez konieczności zmian w konfiguracji.

25. Możliwość opcjonalnego dołączenia informacji o przeskanowaniu do każdej odbieranej wiadomości e-mail lub tylko do zainfekowanych wiadomości e-mail.

26. Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch ma być automatycznie blokowany, a użytkownikowi wyświetlane ma być stosowne powiadomienie.

27. Blokowanie możliwości przeglądania wybranych stron internetowych. Listę blokowanych stron internetowych określa administrator. Program musi umożliwić blokowanie danej strony internetowej po podaniu na liście całej nazwy strony lub tylko wybranego słowa występującego w nazwie strony.

28. Musi istnieć możliwość zdefiniowania blokady wszystkich stron internetowych z wyjątkiem listy stron ustalonej przez administratora.

29. Automatyczna integracja z dowolną przeglądarką internetową bez konieczności zmian w konfiguracji. 

30. Program ma umożliwiać skanowanie ruchu sieciowego wewnątrz szyfrowanych protokołów HTTPS, POP3S, IMAPS.

31. Program ma zapewniać skanowanie ruchu HTTPS transparentnie bez potrzeby konfiguracji zewnętrznych aplikacji takich jak przeglądarki Web lub programy pocztowe.

32. Możliwość zgłoszenia witryny z podejrzeniem phishingu z poziomu graficznego interfejsu użytkownika w celu analizy przez laboratorium producenta.

33. Administrator ma mieć możliwość zdefiniowania portów TCP, na których aplikacja będzie realizowała proces skanowania ruchu szyfrowanego.

34. Program musi posiadać funkcjonalność która na bieżąco będzie odpytywać serwery producenta o znane i bezpieczne procesy uruchomione na komputerze użytkownika.

35. Procesy zweryfikowane jako bezpieczne mają być pomijane podczas procesu skanowania na żądanie oraz przez moduły ochrony w czasie rzeczywistym.

36. Użytkownik musi posiadać możliwość przesłania pliku celem zweryfikowania jego reputacji bezpośrednio z poziomu menu kontekstowego. 

37. W przypadku gdy stacja robocza nie będzie posiadała dostępu do sieci Internet ma odbywać się skanowanie wszystkich procesów również tych, które wcześniej zostały uznane za bezpieczne.

38. Mają być wbudowane dwa niezależne moduły heurystyczne – jeden wykorzystujący pasywne metody heurystyczne (heurystyka) i drugi wykorzystujący aktywne metody heurystyczne oraz elementy sztucznej inteligencji (zaawansowana heurystyka). Musi istnieć możliwość wyboru, z jaką heurystyka ma odbywać się skanowanie – z użyciem jednej i/lub obu metod jednocześnie.

39. Musi istnieć możliwość automatycznego wysyłania nowych zagrożeń (wykrytych przez metody heurystyczne) do laboratoriów producenta bezpośrednio z programu (nie wymaga ingerencji użytkownika). Użytkownik musi mieć możliwość określenia rozszerzeń dla plików, które nie będą wysyłane automatycznie, oraz czy próbki zagrożeń mają być wysyłane w pełni automatycznie, czy też po dodatkowym potwierdzeniu przez użytkownika.

40. Do wysłania próbki zagrożenia do laboratorium producenta aplikacja nie może wykorzystywać klienta pocztowego wykorzystywanego na komputerze użytkownika.

41. Musi być możliwość wysyłania wraz z próbką komentarza dotyczącego nowego zagrożenia i adresu e-mail użytkownika, na który producent może wysłać dodatkowe pytania dotyczące zgłaszanego zagrożenia. 

42. Dane statystyczne zbierane przez producenta na podstawie otrzymanych próbek nowych zagrożeń mają być w pełni anonimowe.

43. Możliwość ręcznego wysłania próbki nowego zagrożenia z katalogu kwarantanny do laboratorium producenta.

44. Musi istnieć możliwość zabezpieczenia konfiguracji programu hasłem, w taki sposób, aby użytkownik siedzący przy komputerze przy próbie dostępu do konfiguracji był proszony o podanie hasła.

45. Musi być możliwość zabezpieczenia programu przed deinstalacją przez niepowołaną osobę, nawet, gdy posiada ona prawa lokalnego lub domenowego administratora. Przy próbie deinstalacji program musi pytać o hasło.

46. Hasło do zabezpieczenia konfiguracji programu oraz deinstalacji musi być takie samo.

47. Program ma mieć możliwość kontroli zainstalowanych aktualizacji systemu operacyjnego i w przypadku braku jakiejś aktualizacji – poinformować o tym użytkownika i administratora wraz z listą niezainstalowanych aktualizacji.

48. Program ma mieć możliwość definiowania typu aktualizacji systemowych o braku, których będzie informował użytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje ważne, aktualizacje zwykle oraz aktualizacje o niskim priorytecie. Ma być możliwość dezaktywacji tego mechanizmu.

49. Po instalacji programu, użytkownik ma mieć możliwość przygotowania płyty CD, DVD lub pamięci USB, z której będzie w stanie uruchomić komputer w przypadku infekcji i przeskanować dysk w poszukiwaniu wirusów.

50. System antywirusowy uruchomiony z płyty bootowalnej lub pamięci USB ma umożliwiać pełną aktualizację baz sygnatur wirusów z Internetu lub z bazy zapisanej na dysku.

51. System antywirusowy uruchomiony z płyty bootowalnej lub pamięci USB ma pracować w trybie graficznym.

52. Program ma umożliwiać administratorowi blokowanie zewnętrznych nośników danych na stacji w tym przynajmniej: Pamięci masowych, optycznych pamięci masowych, pamięci masowych Firewire, urządzeń do tworzenia obrazów, drukarek USB, urządzeń Bluetooth, czytników kart inteligentnych, modemów, portów LPT/COM , urządzeń przenośnych oraz urządzeń dowolnego typu.

53. Funkcja blokowania nośników wymiennych bądź grup urządzeń ma umożliwiać użytkownikowi tworzenie reguł dla podłączanych urządzeń w oparciu o minimum: typ urządzenia, numer seryjny urządzenia, dostawcę urządzenia, model.

54. Program musi mieć możliwość utworzenia reguły na podstawie podłączonego urządzenia, dana funkcjonalność musi pozwalać na automatyczne wypełnienie właściwości urządzenia dla tworzonej reguły.

55. Program ma umożliwiać użytkownikowi nadanie uprawnień dla podłączanych urządzeń w tym co najmniej: dostęp w trybie do odczytu, pełen dostęp i ostrzeżenie: brak dostępu do podłączanego urządzenia.

56. Program ma posiadać funkcjonalność umożliwiającą zastosowanie reguł dla podłączanych urządzeń w zależności od zalogowanego użytkownika.

57. W momencie podłączenia zewnętrznego nośnika aplikacja musi wyświetlić użytkownikowi odpowiedni komunikat i umożliwić natychmiastowe przeskanowanie całej zawartości podłączanego nośnika.

58. Użytkownik ma posiadać możliwość takiej konfiguracji programu aby skanowanie całego nośnika odbywało się automatycznie lub za potwierdzeniem przez użytkownika

59. Program musi być wyposażony w system zapobiegania włamaniom działający na hoście (HIPS).

60. Moduł HIPS musi posiadać możliwość pracy w jednym z pięciu trybów:

· tryb automatyczny z regułami, gdzie program automatycznie tworzy i wykorzystuje reguły wraz z możliwością wykorzystania reguł utworzonych przez użytkownika,

· tryb interaktywny, w którym to program pyta użytkownika o akcję w przypadku wykrycia aktywności w systemie,

· tryb oparty na regułach, gdzie zastosowanie mają jedynie reguły utworzone przez użytkownika,

· tryb uczenia się, w którym program uczy się aktywności systemu i użytkownika oraz tworzy odpowiednie reguły w czasie określonym przez użytkownika. Po wygaśnięciu tego czasu program musi samoczynnie przełączyć się w tryb pracy oparty na regułach.

· tryb inteligentny – w którym program będzie powiadamiał wyłącznie o szczególnie podejrzanych zdarzeniach.

61. Tworzenie reguł dla modułu HIPS musi odbywać się co najmniej w oparciu o: aplikacje źródłowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego.

62. Użytkownik na etapie tworzenia reguł dla modułu HIPS musi posiadać możliwość wybrania jednej z trzech akcji: pytaj, blokuj, zezwól.

63. Oprogramowanie musi posiadać zaawansowany skaner pamięci.

64. Program musi być wyposażona w mechanizm ochrony przed exploitami w popularnych aplikacjach np. czytnikach PDF, aplikacjach JAVA itp.

65. Program ma być wyposażony we wbudowaną funkcję, która wygeneruje pełny raport na temat stacji, na której został zainstalowany w tym przynajmniej z: zainstalowanych aplikacji, usług systemowych, informacji o systemie operacyjnym i sprzęcie, aktywnych procesach i połączeniach.

66. Funkcja generująca taki log ma oferować przynajmniej 9 poziomów filtrowania wyników pod kątem tego, które z nich są podejrzane dla programu i mogą stanowić dla niego zagrożenie bezpieczeństwa.

67. Program ma oferować funkcję, która aktywnie monitoruje i skutecznie blokuje działania wszystkich plików programu, jego procesów, usług i wpisów w rejestrze przed próbą ich modyfikacji przez aplikacje trzecie. 

68. System musi mieć możliwość automatycznej, inkrementacyjnej aktualizacji baz wirusów i innych zagrożeń dostępnej z Internetu.

69. Możliwość utworzenia kilku zadań aktualizacji (np.: co godzinę, po zalogowaniu, po uruchomieniu komputera). Każde zadanie może być uruchomione z własnymi ustawieniami.

70. Możliwość określenia maksymalnego czasu ważności dla bazy danych sygnatur - po upływie czasu i braku aktualizacji program zgłosi posiadanie nieaktualnej bazy sygnatur.

71. Program musi posiadać funkcjonalność tworzenia lokalnego repozytorium aktualizacji.

72. Program musi posiadać funkcjonalność udostępniania tworzonego repozytorium aktualizacji za pomocą wbudowanego w program serwera http

73. Program musi być wyposażony w funkcjonalność umożliwiającą tworzenie kopii wcześniejszych aktualizacji w celu ich późniejszego przywrócenia (rollback).

74. Program ma być wyposażony tylko w jeden skaner uruchamiany w pamięci, z którego korzystają wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne, zapora sieciowa).

75. Program ma być w pełni zgodny z technologią CISCO Network Access Control.

76. Aplikacja musi posiadać funkcjonalność, która automatycznie wykrywa aplikacje pracujące w trybie pełnoekranowym.

77. W momencie wykrycia trybu pełnoekranowego aplikacja ma wstrzymać wyświetlanie wszelkich powiadomień związanych ze swoją pracą oraz wstrzymać swoje zadania znajdujące się w harmonogramie zadań aplikacji.

78. Użytkownik ma mieć możliwość skonfigurowania programu tak, aby automatycznie włączał powiadomienia oraz zadania, pomimo pracy w trybie pełnoekranowym, po określonym przez użytkownika czasie.

79. Program ma być wyposażony w dziennik zdarzeń rejestrujący informacje na temat znalezionych zagrożeń, pracy zapory osobistej, modułu antyspamowego, kontroli stron Internetowych i kontroli urządzeń, skanowania na żądanie i według harmonogramu, dokonanych aktualizacji baz wirusów i samego oprogramowania.

80. Wsparcie techniczne do programu ma być świadczone w języku polskim przez polskiego dystrybutora autoryzowanego przez producenta programu.

81. Program musi posiadać możliwość utworzenia z poziomu interfejsu aplikacji dziennika diagnostycznego na potrzeby pomocy technicznej.

82. Program musi posiadać możliwość aktywacji poprzez podanie konta administratora licencji, podanie klucza licencyjnego oraz możliwość aktywacji programu offline.

83. Możliwość podejrzenia licencji za pomocą której program został aktywowany. 

84. W trakcie instalacji program ma umożliwiać wybór komponentów, które mają być instalowane. Instalator ma zezwalać na wybór co najmniej następujących modułów do instalacji: ochrona antywirusowa i antyspyware, kontrola dostępu do urządzeń, zapora osobista, ochrona poczty, ochrona protokołów, kontrola dostępu do stron internetowych. 

85. System ma obsługiwać technologię Microsoft NAP.

86. Aplikacja ma zapewnić ochronę antyspamowa dla programów pocztowych MS Outlook, Outlook Express, Windows Mail oraz Windows Live Mail.

87. Program ma umożliwiać uaktywnienie funkcji wyłączenia skanowania baz programu pocztowego po zmianie zawartości skrzynki odbiorczej.

88. Aplikacja ma zapewnić pełną integrację z programami pocztowymi MS Outlook, Outlook Express, Windows Mail oraz Windows Live Mail – antyspamowe funkcje programu mają być dostępne bezpośrednio z paska menu programu pocztowego. 

89. Wpisanie do białej listy wszystkich kontaktów z książki adresowej programu pocztowego ma być automatyczne.

90. Musi istnieć możliwość ręcznej zmiany klasyfikacji wiadomości spamu na pożądaną wiadomość i odwrotnie oraz ręcznego dodania wiadomości do białej i czarnej listy z wykorzystaniem funkcji programu zintegrowanych z programem pocztowym. 

91. Musi istnieć możliwość definiowania swoich własnych folderów, gdzie program pocztowy będzie umieszczać spam.

92. Musi istnieć możliwość zdefiniowania dowolnego Tag-u dodawanego do tematu wiadomości zakwalifikowanej jako spam.

93. Program ma umożliwiać współpracę w swojej domyślnej konfiguracji z folderem „Wiadomości śmieci” obecnym w programie Microsoft Outlook.

94. Program ma umożliwiać funkcjonalność, która po zmianie klasyfikacji wiadomości typu spam na pożądaną, zmieni jej właściwość jako „nieprzeczytana” oraz w momencie zaklasyfikowania wiadomości jako spam na automatyczne ustawienie jej właściwości jako „przeczytana”.

95. Program musi posiadać funkcjonalność wyłączenia modułu antyspamowego na określony czas lub do czasu ponownego uruchomienia komputera.

Ochrona serwera plików Windows – wymagania:

1. Wsparcie dla systemów: Microsoft Windows Server 2003 i 2003 R2(32 oraz 64 bit), Microsoft Windows 2008 i 2008 R2(32 oraz 64 bit), Windows Server 2012.

2. Pełna ochrona przed wirusami, trojanami, robakami i innymi zagrożeniami.

3. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzędzi hakerskich, backdoor, itp.

4. Wbudowana technologia do ochrony przed rootkitami.

5. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plików.

6. Możliwość skanowania całego dysku, wybranych katalogów lub pojedynczych plików "na żądanie" lub według harmonogramu.

7. Możliwość utworzenia wielu różnych zadań skanowania według harmonogramu. Każde zadanie ma mieć możliwość uruchomiania z innymi ustawieniami (metody skanowania, obiekty skanowania, czynności, rozszerzenia przeznaczone do skanowania, priorytet skanowania).

8. Skanowanie "na żądanie" pojedynczych plików lub katalogów przy pomocy skrótu w menu kontekstowym.

9. System antywirusowy ma mieć możliwość określania poziomu obciążenia procesora (CPU) podczas skanowania „na żądanie” i według harmonogramu.

10. System antywirusowy ma mieć możliwość wykorzystania wielu wątków skanowania w przypadku maszyn wieloprocesorowych.

11. Użytkownik ma mieć możliwość zmiany ilości wątków skanowania w ustawieniach systemu antywirusowego.

12. Możliwość skanowania dysków sieciowych i dysków przenośnych.

13. Skanowanie plików spakowanych i skompresowanych.

14. Możliwość definiowania listy rozszerzeń plików, które mają być skanowane (z uwzględnieniem plików bez rozszerzeń).

15. Możliwość umieszczenia na liście wyłączeń ze skanowania wybranych plików, katalogów lub plików o określonych rozszerzeniach.

16. Program musi posiadać funkcjonalność pozwalającą na ograniczenie wielokrotnego skanowania plików w środowisku wirtualnym za pomocą mechanizmu przechowującego informacje o przeskanowanym już obiekcie i współdzieleniu tych informacji z innymi maszynami wirtualnymi.

17. Aplikacja powinna wspierać mechanizm klastrowania.

18. Program musi być wyposażony w system zapobiegania włamaniom działający na hoście (HIPS).

19. Program powinien oferować możliwość skanowania dysków sieciowych typu NAS.

20. Aplikacja musi posiadać funkcjonalność odpytywania na bieżąco serwerów producenta o znane i bezpieczne procesy uruchomione na komputerze użytkownika.

21. Program ma umożliwiać użytkownikowi blokowanie zewnętrznych nośników danych na stacji w tym przynajmniej: pamięci masowych, płyt CD/DVD i pamięci masowych FireWire.

22. Funkcja blokowania nośników wymiennych ma umożliwiać użytkownikowi tworzenie reguł dla podłączanych urządzeń minimum w oparciu o: typ urządzenia, numer seryjny urządzenia, dostawcę urządzenia, model i wersję modelu urządzenia. 

23. Aplikacja musi posiadać funkcjonalność, która automatycznie uzupełni elementy wymagane dla tworzenia reguł w oparciu o informacje dostępne z aktualnie podłączonego nośnika.

24. Aplikacja ma umożliwiać użytkownikowi nadanie uprawnień dla podłączanych urządzeń w tym co najmniej: dostęp w trybie do odczytu, pełen dostęp, brak dostępu do podłączanego urządzenia.

25. Aplikacja ma posiadać funkcjonalność umożliwiającą zastosowanie reguł dla podłączanych urządzeń w zależności od zalogowanego użytkownika.

26. W momencie podłączenia zewnętrznego nośnika aplikacja musi wyświetlić użytkownikowi odpowiedni komunikat i umożliwić natychmiastowe przeskanowanie całej zawartości podłączanego nośnika.

27. System antywirusowy ma automatyczne wykrywać usługi zainstalowane na serwerze i tworzyć dla nich odpowiednie wyjątki.

28. Zainstalowanie na serwerze nowych usług serwerowych ma skutkować automatycznym dodaniem kolejnych wyłączeń w systemie ochrony.

29. Dodanie automatycznych wyłączeń nie powinno wymagać restartu serwera.

30. Automatyczne wyłączenia mają być aktywne od momentu wykrycia usług serwerowych.

31. Administrator ma mieć możliwość wglądu w elementy dodane do wyłączeń i ich edycji.

32. W przypadku restartu serwera – usunięte z listy wyłączeń elementy mają być automatycznie uzupełnione.

33. Brak konieczności ponownego uruchomienia (restartu) komputera po instalacji systemu antywirusowego. 

34. System antywirusowy ma mieć możliwość zmiany konfiguracji oraz wymuszania zadań z poziomu dedykowanego modułu CLI (command line).

35. Możliwość przeniesienia zainfekowanych plików w bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszą być przechowywane w katalogu kwarantanny w postaci zaszyfrowanej.

36. Wbudowane dwa niezależne moduły heurystyczne – jeden wykorzystujący pasywne metody heurystyczne (heurystyka) i drugi wykorzystujący aktywne metody heurystyczne oraz elementy sztucznej inteligencji (zaawansowana heurystyka). Musi istnieć możliwość wyboru, z jaką heurystyką ma odbywać się skanowanie – z użyciem jednej i/lub obu metod jednocześnie.

37. Możliwość skanowania wyłącznie z zastosowaniem algorytmów heurystycznych tj. wyłączenie skanowania przy pomocy sygnatur baz wirusów.

38. Aktualizacje modułów analizy heurystycznej.

39. Możliwość automatycznego wysyłania nowych zagrożeń (wykrytych przez metody heurystyczne) do laboratoriów producenta bezpośrednio z programu (nie wymaga ingerencji użytkownika). Użytkownik musi mieć możliwość określenia rozszerzeń dla plików, które nie będą wysyłane automatycznie, oraz czy próbki zagrożeń będą wysyłane w pełni automatycznie czy też po dodatkowym potwierdzeniu przez użytkownika.

40. Możliwość wysyłania wraz z próbką komentarza dotyczącego nowego zagrożenia i adresu e-mail użytkownika, na który producent może wysłać dodatkowe pytania dotyczące zgłaszanego zagrożenia. 

41. Wysyłanie zagrożeń do laboratorium ma być możliwe z serwera zdalnego zarządzania i lokalnie z każdej stacji roboczej w przypadku komputerów mobilnych.

42. Dane statystyczne zbierane przez producenta na podstawie otrzymanych próbek nowych zagrożeń mają być w pełni anonimowe.

43. Możliwość ręcznego wysłania próbki nowego zagrożenia z katalogu kwarantanny do laboratorium producenta.

44. W przypadku wykrycia zagrożenia, ostrzeżenie może zostać wysłane do użytkownika i/lub administratora poprzez e‑mail.

45. Interfejs programu ma oferować funkcję pracy w trybie bez grafiki gdzie cały interfejs wyświetlany jest w formie formatek i tekstu.

46. Interfejs programu ma mieć możliwość automatycznego aktywowania trybu bez grafiki w momencie, gdy użytkownik przełączy system Windows w tryb wysokiego kontrastu.

47. Możliwość zabezpieczenia konfiguracji programu hasłem, w taki sposób, aby użytkownik siedzący przy serwerze przy próbie dostępu do konfiguracji systemu antywirusowego był proszony o podanie hasła.

48. Możliwość zabezpieczenia programu przed deinstalacją przez niepowołaną osobę, nawet, gdy posiada ona prawa lokalnego lub domenowego administratora - przy próbie deinstalacji program ma pytać o hasło.

49. Hasło do zabezpieczenia konfiguracji programu oraz jego nieautoryzowanej próby, deinstalacji ma być takie samo.

50. System antywirusowy ma być w pełni zgodny z technologią CISCO NAC.

51. System antywirusowy ma mieć możliwość kontroli zainstalowanych aktualizacji systemu operacyjnego i w przypadku braku jakiejś aktualizacji – poinformować o tym użytkownika wraz z listą niezainstalowanych aktualizacji.

52. System antywirusowy ma mieć możliwość definiowania typu aktualizacji systemowych o braku których będzie informował użytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje ważne, aktualizacje zwykle oraz aktualizacje o niskim priorytecie. Program ma także posiadać opcję dezaktywacji tego mechanizmu.

53. Po instalacji systemu antywirusowego, użytkownik ma mieć możliwość przygotowania płyty CD, DVD lub pamięci USB, z której będzie w stanie uruchomić komputer w przypadku infekcji i przeskanować dysk w poszukiwaniu wirusów.

54. System antywirusowy uruchomiony z płyty bootowalnej lub pamięci USB ma umożliwiać pełną aktualizację baz sygnatur wirusów z Internetu lub z bazy zapisanej na dysku.

55. System antywirusowy uruchomiony z płyty bootowalnej lub pamięci USB ma pracować w trybie graficznym.

56. Program powinien umożliwiać administratorowi blokowanie zewnętrznych nośników danych na stacji w tym przynajmniej: nośników CD/DVD oraz pamięci USB.

57. System antywirusowy ma być wyposażony we wbudowaną funkcję, która wygeneruje pełny raport na temat stacji, na której został zainstalowany w tym przynajmniej z: zainstalowanych aplikacji, usług systemowych, informacji o systemie operacyjnym i sprzęcie, aktywnych procesach i połączeniach.

58. Funkcja generująca taki log ma oferować przynajmniej 9 poziomów filtrowania wyników pod kątem tego, które z nich są podejrzane dla programu i mogą stanowić dla niego zagrożenie bezpieczeństwa.

59. System antywirusowy ma oferować funkcję, która aktywnie monitoruje i skutecznie blokuje działania wszystkich plików programu, jego procesów, usług i wpisów w rejestrze przed próbą ich modyfikacji przez aplikacje trzecie. 

60. Aktualizacja baz wirusów i innych zagrożeń powinna być automatyczna i inkrementacyjna.

61. Aktualizacja powinna być dostępna z Internetu, lokalnego zasobu sieciowego, nośnika CD, DVD lub napędu USB, a także przy pomocy protokołu HTTP z dowolnej stacji roboczej lub serwera (program antywirusowy powinien  mieć wbudowany serwer HTTP).

62. Obsługa pobierania aktualizacji ma odbywać się za pośrednictwem serwera proxy.

63. Musi być możliwość utworzenia kilku zadań aktualizacji (np.: co godzinę, po zalogowaniu, po uruchomieniu komputera). Każde zadanie ma mieć możliwość uruchomiania z własnymi ustawieniami (serwer aktualizacyjny, ustawienia sieci, autoryzacja). 

64. Do każdego zadania aktualizacji ma istnieć możliwość przypisania dwóch różnych profili z innym ustawieniami (serwer aktualizacyjny, ustawienia sieci, autoryzacja). Przykładowo, domyślny profil aktualizuje z sieci lokalnej, a w przypadku jego niedostępności wybierany jest profil rezerwowy pobierający aktualizację z Internetu.

65. System antywirusowy ma być wyposażony tylko w jeden skaner uruchamiany w pamięci, z którego korzystają wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne). 

66. Aplikacja musi wspierać skanowanie magazynu Hyper-V.

67. Aplikacja musi posiadać możliwość wykluczania ze skanowania procesów.

68. Praca programu musi być niezauważalna dla użytkownika.

69. Musi tworzyć się dziennik zdarzeń rejestrujący informacje na temat znalezionych zagrożeń, dokonanych aktualizacji baz wirusów i samego oprogramowania.

70. Wsparcie techniczne do programu musi być świadczone w języku polskim przez  polskiego dystrybutora autoryzowanego przez producenta programu.

Zapora osobista (personal firewall)

1. Zapora osobista ma pracować w jednym z 4 trybów:

· tryb automatyczny – program blokuje cały ruch przychodzący i zezwala tylko na znane, bezpieczne połączenia wychodzące, jednocześnie umożliwia utworzenie dodatkowych reguł przez administratora,
· tryb interaktywny – program pyta się o każde nowe nawiązywane połączenie i automatycznie tworzy dla niego regułę (na stałe lub tymczasowo),
· tryb oparty na regułach – użytkownik/administrator musi ręcznie zdefiniować reguły określające jaki ruch jest blokowany, a jaki przepuszczany,
· tryb uczenia się – umożliwia zdefiniowanie przez administratora określonego okresu czasu w którym oprogramowanie samo tworzy odpowiednie reguły zapory analizując aktywność sieciową danej stacji.
2. Musi mieć możliwość tworzenia list sieci zaufanych.

3. Musi mieć możliwość dezaktywacji funkcji zapory sieciowej poprzez trwałe wyłączenie.

4. Ma mieć możliwość określenia w regułach kierunku ruchu, portu lub zakresu portów, protokołu, aplikacji i adresu komputera zdalnego.

5. Ma mieć możliwość wyboru jednej z 3 akcji w trakcie tworzenia reguł w trybie interaktywnym: zezwól, zablokuj i pytaj o decyzję. 

6. Musi mieć możliwość powiadomienia użytkownika o nawiązaniu określonych połączeń oraz odnotowanie faktu nawiązania danego połączenia w dzienniku zdarzeń.

7. Musi mieć możliwość zapisywania w dzienniku zdarzeń związanych z zezwoleniem lub zablokowaniem danego typu ruchu.

8. Ma mieć możliwość zdefiniowania wielu niezależnych zestawów reguł dla każdej sieci, w której pracuje komputer w tym minimum dla strefy zaufanej i sieci Internet.

9. Ma mieć wbudowany system IDS z detekcją prób ataków, anomalii w pracy sieci oraz wykrywaniem aktywności wirusów sieciowych.

10. Program musi umożliwiać ochronę przed przyłączeniem komputera do sieci botnet.

11. Musi umieć wykrywać zmiany w aplikacjach korzystających z sieci i monitorować o tym zdarzeniu.

12. Program ma oferować pełne wsparcie zarówno dla protokołu IPv4 jak i dla standardu IPv6.

13. Musi istnieć możliwość tworzenia profili pracy zapory osobistej w zależności od wykrytej sieci.

14. Administrator ma możliwość sprecyzowania, który profil zapory ma zostać zaaplikowany po wykryciu danej sieci.

15. Profile mają mieć możliwość automatycznego przełączania, bez ingerencji użytkownika lub administratora.

16. Autoryzacja stref ma się odbywać min. w oparciu o: zaaplikowany profil połączenia, adres serwera DNS, sufiks domeny,  adres domyślnej bramy, adres serwera WINS, adres serwera DHCP, lokalny adres IP, identyfikator SSID,  szyfrowanie sieci bezprzewodowej lub brak, aktywność połączenia bezprzewodowego lub jego brak, aktywność wyłącznie jednego połączenia sieciowego lub wielu połączeń sieciowych, konkretny interfejs sieciowy w systemie.

17. Podczas konfiguracji autoryzacji sieci, administrator ma mieć możliwość definiowania adresów IP dla lokalnego połączenia, adresu IP serwera DHCP, adresu serwera DNS oraz adresu IP serwera WINS zarówno z wykorzystaniem adresów IPv4 jak i IPv6

18. Opcje związane z autoryzacją stref mają oferować opcje łączenia (np. lokalny adres IP i adres serwera DNS) w dowolnej kombinacji celem zwiększenia dokładności identyfikacji danej sieci.

19. Program musi mieć możliwość ustalenia tymczasowej czarnej listy adresów IP, które będą blokowane podczas próby połączenia. 

20. Program musi posiadać kreator, który umożliwia rozwiązanie problemów z połączeniem. Musi on działać w oparciu o:

· aplikację lokalną, którą wskazujemy z listy, dana reguła ma obowiązywać przez określony okres czasu.

· urządzenie zdalne na podstawie adresu IP, dana reguła ma obowiązywać przez określony okres czasu. 
Kontrola dostępu do stron internetowych

1. Aplikacja musi być wyposażona w zintegrowany moduł kontroli odwiedzanych stron internetowych.

2. Moduł kontroli dostępu do stron internetowych musi posiadać możliwość dodawania różnych użytkowników, dla których będą stosowane zdefiniowane reguły.

3. Dodawanie użytkowników musi być możliwe w oparciu o już istniejące konta użytkowników systemu operacyjnego.

4. Profile mają być automatycznie aktywowane w zależności od zalogowanego użytkownika.

5. Aplikacja musi posiadać możliwość filtrowania url w oparciu o co najmniej 140 kategorii i pod kategorii.

6. Podstawowe kategorie w jakie aplikacja musi być wyposażona to: materiały dla dorosłych, usługi biznesowe, komunikacja i sieci społecznościowe, działalność przestępcza, oświata, rozrywka, gry, zdrowie, informatyka, styl życia, aktualności, polityka, religia i prawo, wyszukiwarki, bezpieczeństwo i szkodliwe oprogramowanie, zakupy, hazard, udostępnianie plików, zainteresowania dzieci, serwery proxy, alkohol i tytoń, szukanie pracy, nieruchomości, finanse i pieniądze, niebezpieczne sporty, nierozpoznane kategorie oraz elementy niezaliczone do żadnej kategorii. 
7. Moduł musi posiadać także możliwośc grupowania kategorii już isniejacych.
8. Lista adresów url znajdujących się w poszczególnych kategoriach musi być na bieżąco aktualizowana przez producenta.

9. Użytkownik musi posiadać możliwość wyłączenia integracji modułu kontroli dostępu do stron internetowych.

10. Aplikacja musi posiadać możliwość określenia uprawnień dla dostępu do kategorii url – zezwól, zezwól i ostrzeż, blokuj.

11. Program musi posiadać także możliwość dodania komunikatu i grafiki w przypadku zablokowania określonej w regułach witryny. 

Ochrona poczty MS Exchange - wymagania 

1. Musi zapewniać wsparcie dla systemów poczty Microsoft Exchange 2010(SP1,SP2)/2013
2. Musi zapewniać wsparcie dla ról Mailbox, Edge, Hub.

3. Aplikacja musi umożliwiać administratorowi na etapie instalacji wybór komponentów jakie mają być zainstalowane.

4. Aplikacja musi skanować pocztę przychodzącą i wychodzącą na serwerze MS Exchange.

5. Program ma zapewnić skanowanie bezpośrednio w storach Exchange przy pomocy VSAPI.

6. Program musi mieć możliwość zdefiniowania kilku wątków skanujących w celu optymalizacji pracy serwera.

7. Program ma zapewnić skanowanie przed zapisaniem wiadomości w storze przy pomocy transport agenta.

8. W przypadku wykrycia wirusa/blokowania wiadomości system musi umożliwić usunięcie wiadomości/załącznika, podmianę załącznika na czysty plik zawierający jedynie informację o infekcji.

9. Możliwość tworzenia różnych reguł blokowania wiadomości,  w tym co najmniej po: zdefiniowanym nadawcy, odbiorcy, temacie wiadomości, typie załącznika, rozmiarze załącznika, rozmiarze wiadomości, nagłówku wiadomości, na podstawie uzyskanego wyniku skanowania antyspamowego i antywirusowego, godzinie odbioru, obecności załącznika chronionego hasłem lub uszkodzonego archiwum.

10. Program musi posiadać możliwość tworzenia białych i czarnych list domen/adresów IP, adresów e‑mail.

11. Aplikacja musi posiadać możliwość akceptacji białych list stworzonych na poziomie serwera MS Exchange.

12. Program musi posiadać wbudowany w oprogramowanie filtr antyspamowy odpowiedzialny za filtrowanie niechcianej poczty.

13. System antyspamowy ma być wyposażony przynajmniej w możliwość sprawdzania list RBL, DNSBL oraz mechanizm reputacji poczty.

14. Administrator musi mieć możliwość dodania własnych adresów list RBL oraz DSBL z których będzie korzystać aplikacja.

15. Program ma posiadać mechanizmy greylistingu (szare listy).

16. Aplikacja musi posiadać możliwość tworzenia wyjątków dla mechanizmu greylistingu.

17. Program ma posiadać możliwość stworzenia End User Quarantine.

18. Kwarantanna musi być dostępna dla użytkownika końcowego za pośrednictwem przeglądarki www.

19. Użytkownik końcowy musi posiadać możliwość zarządzania wiadomościami znajdującymi się w kwarantannie, w tym co najmniej mieć możliwość uwolnienia wiadomości z kwarantanny, jej usunięcia lub pozostawienia w kwarantannie.

20. Administrator musi mieć możliwość wglądu w globalną kwarantannę z poziomu interfejsu aplikacji oraz przeglądarki www.

21. Możliwość skanowania całego dysku, wybranych katalogów lub pojedynczych plików serwera "na żądanie" lub według harmonogramu.

22. Ma wykrywać niebezpieczne aplikacje typu Adware, Spyware, Dialer itp.

23. Ma mieć wbudowaną technologię do ochrony przed rootkitami.

24. Ma mieć możliwość skanowania w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plików.

25. Ma mieć możliwość skanowania plików spakowanych i skompresowanych.

26. Aplikacja musi w momencie instalacji na serwerze wykrywać zainstalowane usługi i tworzyć odpowiednie wyjątki dla nich.

27. Zainstalowana aplikacja musi wykorzystywać technologię chmury w celu przyśpieszenia reakcji na nowe zagrożenia oraz optymalizacji samego procesu skanowania.

28. Aplikacja musi być wyposażona w mechanizm chroniący serwer przed exploitami i atakami typu 0-day.

29. Aplikacja musi posiadać zaawansowany skaner pamięci umożliwiający wykrywanie zagrożeń próbujących działać na poziomie pamięci operacyjnej serwera.

30. Zainstalowany system ochrony musi być wyposażony w system HIPS.

31. Aplikacja musi w natywny sposób wspierać środowiska klastrowe.

32. System musi umożliwiać wskazanie zewnętrznych lokalizacji w których przechowywane będą moduły i aktualizacje programu.

33. Aplikacja musi wspierać WMI za pomocą których może przekazywać podstawowe informacje na temat swojej pracy do zewnętrznych systemów np. SIEM.

34. System musi umożliwiać skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzącej i wychodzącej obsługiwanej przy pomocy programu MS Outlook, Outlook Express, Windows Mail, Windows Live Mail zainstalowanego lokalnie na serwerze pocztowym.

35. Musi istnieć możliwość utworzenia kilku zadań skanowania (np.: co godzinę, po zalogowaniu, po uruchomieniu komputera). Każde zadanie może być uruchomione z własnymi ustawieniami (metody skanowania, obiekty skanowania, czynności) .

36. Pliki zapisywane w katalogu kwarantanny powinny być szyfrowane.

37. Aplikacja musi umożliwiać aktualizację modułów ochrony bez konieczności reinstalacji całego programu.

38. Aplikacja musi być wyposażona w dwa niezależnie pracujące mechanizmy analizy heurystycznej (standardowa i zaawansowana heurystyka).

39. Administrator musi posiadać możliwość używania jednego poziomu analizy heurystycznej lub obu poziomów jednocześnie.

40. Aplikacja musi umożliwiać automatyczne wysyłanie nowych zagrożeń (wykrytych przez heurystykę) do laboratorium producenta przez program antywirusowy – bez ingerencji użytkownika.

41. Wysyłanie nowych zagrożeń musi być możliwe za pomocą interfejsu aplikacji i nie może do tego celu wykorzystywać klienta pocztowego zainstalowanego w systemie.

42. Program musi umożliwiać wysyłanie wraz z próbką adresu e-mail użytkownika, na który producent może wysłać dodatkowe pytania dotyczące zgłaszanego zagrożenia.

43. W przypadku wykrycia wirusa, ostrzeżenie może zostać wysłane do administratora poprzez e‑mail.

44. Aplikacja musi posiadać wbudowany dziennik zdarzeń rejestrujący informacje na temat znalezionych wirusów, dokonanych aktualizacji baz wirusów i wersji oprogramowania.

45. Administrator musi mieć możliwość zabezpieczenia hasłem dostępu do opcji konfiguracyjnych programu.

46. Możliwość zabezpieczenia hasłem musi obejmować wyłączenie programu antywirusowego oraz jego odinstalowanie.

47. Aplikacja musi  w sposób automatyczny i przyrostowy dokonywać aktualizacji baz sygnatur wirusów.

48. Aktualizacja musi być dostępna z Internetu, lokalnego zasobu sieciowego, nośnika CD/DVD lub napędu USB, a także przy pomocy protokołu HTTP z dowolnej stacji roboczej lub serwera (program antywirusowy powinien mieć wbudowany serwer HTTP).

49. Aplikacja musi posiadać możliwość automatycznego ściągania oraz udostępniania zbiorów aktualizacyjnych

50. Aplikacja musi wspierać aktualizacje za pośrednictwem serwera Proxy.

51. Administrator musi posiadać możliwość utworzenia kilku zadań aktualizacji (np.: co godzinę, po zalogowaniu, po uruchomieniu komputera). Każde zadanie ma mieć możliwość uruchamiania z własnymi ustawieniami.

52. Program musi uruchamiać jeden skaner - w pamięci, do niego mają odnosić się wszystkie monitory skanujące i skanery na żądanie.

53. Aplikacja musi posiadać możliwość zdalnej administracji za pomocą konsoli administracji zdalnej.

54. Aplikacja musi posiadać wbudowany, dedykowany moduł command line umożliwiający konfigurację oraz uruchamianie zadań zainstalowanej aplikacji.

55. Aplikacja musi być wyposażona w narzędzie umożliwiające wygenerowanie raportu dotyczącego stanu komputera, w tym co najmniej zainstalowanych aplikacji, uruchomionych procesów, ważnych wpisów w rejestrze i uruchomionych usług.

56. Do administracji zdalnej musi być wykorzystywany dedykowany agent.

57. Agent musi komunikować się z serwerem administracji zdalnej w bezpieczny sposób uniemożliwiający podsłuch komunikacji.

58. Skuteczność programu ma być potwierdzona nagrodami niezależnych organizacji (np. VB100, ISCA labs, Check Mark).

59. Wsparcie techniczne do programu ma być świadczone w języku polskim przez polskiego dystrybutora autoryzowanego przez producenta programu.

Centralne zarządzania ochroną antywirusową i antyspamową - wymagania:

1. Serwer administracyjny musi oferować możliwość instalacji na systemach Windows Server 2008, 2012 oraz systemach Linux.

2. Musi istnieć możliwość pobrania ze strony producenta serwera zarządzającego w postaci gotowej maszyny wirtualnej w formacie OVA (Open Virtual Appliance).

3. Serwer administracyjny musi wspierać instalację w oparciu o co najmniej bazy danych MS SQL i MySQL.

4. Serwer administracyjny musi oferować możliwość wykorzystania już istniejącej bazy danych MS SQL lub MySQL użytkownika.

5. Administrator musi posiadać możliwość pobrania wszystkich wymaganych elementów serwera centralnej administracji i konsoli w postaci jednego pakietu instalacyjnego lub każdego z modułów oddzielnie bezpośrednio ze strony producenta.

6. Dostęp do konsoli centralnego zarządzania musi odbywać się z poziomu interfejsu WWW niezależnie od platformy sprzętowej i programowej.

7. Narzędzie administracyjne musi wspierać połączenia poprzez serwery proxy występujące w sieci.

8. Narzędzie musi być kompatybilne z protokołami IPv4 oraz IPv6.

9. Podczas logowania administrator musi mieć możliwość wyboru języka w jakim zostanie wyświetlony panel zarządzający.

10. Zmiana języka panelu administracyjnego nie może wymagać zatrzymania lub reinstalacji oprogramowania zarządzającego.

11. Komunikacja z konsolą powinna być zabezpieczona za pośrednictwem protokołu SSL.

12. Narzędzie do administracji zdalnej musi posiadać moduł pozwalający na wykrycie niezarządzanych stacji roboczych w sieci.

13. Musi być jeden centralny serwer centralnego zarządzania bez względu na wielkość sieci.

14. Instalacja serwera administracyjnego powinna oferować wybór trybu pracy serwera w sieci w przypadku rozproszonych sieci –ma być serwer pośredniczący (proxy) lub serwer centralny.

15. Serwer proxy musi pełnić funkcję pośrednika pomiędzy lokalizacjami zdalnymi a serwerem centralnym.

16. Serwer proxy musi być wyposażony we własną bazę danych, w której będą przechowywane dane z agentów na wypadek braku połączenia z serwerem centralnym.

17. Serwer administracyjny musi oferować możliwość instalacji modułu do zarządzania urządzeniami mobilnymi – MDM.

18. Serwer administracyjny musi oferować możliwość instalacji serwera http proxy pozwalającego na pobieranie aktualizacji baz sygnatur oraz pakietów instalacyjnych na stacjach roboczych bez dostępu do Internetu.

19. Serwer http proxy musi posiadać mechanizm zapisywania w pamięci podręcznej (cache) najczęściej pobieranych elementów.

20. Komunikacja pomiędzy poszczególnymi modułami serwera musi być zabezpieczona za pomocą certyfikatów.

21. Serwer administracyjny musi oferować możliwość utworzenia własnego CA (Certification Authority) oraz dowolnej liczby certyfikatów z podziałem na typ elementu: agent, serwer zarządzający, serwer proxy.

22. Centralna administracja musi pozwalać na zarządzanie programami zabezpieczającymi na stacjach roboczych z systemami Windows, Mac OS X oraz Linux oraz serwerach Windows.

23. Centralna administracja musi pozwalać na zarządzanie programami zabezpieczającymi na urządzeniach mobilnych z systemem Android.

24. Musi istnieć możliwość centralnej konfiguracji i zarządzania ochroną antywirusową, antyspyware’ową, zaporą osobistą i kontrolą dostępu do stron internetowych zainstalowanymi na stacjach roboczych w sieci.

25. Zarządzanie oprogramowaniem zabezpieczającym na stacjach roboczych musi odbywać się za pośrednictwem dedykowanego agenta.

26. Serwer administracyjny musi posiadać mechanizm instalacji zdalnej agenta na stacjach roboczych.

27. Administrator musi posiadać możliwość zarządzania za pomocą dedykowanego agenta stacjami nie posiadającymi zainstalowanego programu zabezpieczającego.

28. Agent musi przekazywać informacje na temat stanu systemu operacyjnego do serwera  zarządzającego.

29. Agent musi posiadać możliwość pobrania listy zainstalowanego oprogramowania firm trzecich na stacji roboczej z możliwością jego odinstalowania.

30. Serwer administracyjny musi oferować możliwość wymuszenia połączenia agenta do serwera administracyjnego z pominięciem domyślnego czasu oczekiwania na połączenie.

31. Instalacja agenta musi odbywać się przy wykorzystaniu repozytorium producenta. Repozytorium powinno zawierać aktualne wersje agentów bez względu na rodzaj systemu operacyjnego.

32. Instalacja klienta na urządzeniach mobilnych musi być dostępna za pośrednictwem portalu WWW udostępnionego przez moduł MDM z poziomu urządzenia użytkownika.

33. W przypadku braku zainstalowanego klienta na urządzeniu mobilnym musi istnieć możliwość jego pobrania ze sklepu Google Play.

34. Administrator musi posiadać możliwość utworzenia listy zautoryzowanych urządzeń mobilnych, które mogą zostać podłączone do serwera centralnej administracji.

35. Serwer administracyjny musi oferować możliwość zablokowania, odblokowania, wyczyszczenia zawartości, zlokalizowania oraz uruchomienia syreny na zarządzanym urządzaniu mobilnym. Funkcjonalność musi wykorzystywać połączenie internetowe, ale nie komunikację za pośrednictwem wiadomości SMS.

36. Serwer administracyjny musi oferować możliwość utworzenia polityk konfiguracji dla aplikacji zabezpieczającej na urządzeniu mobilnym.

37. Administrator musi posiadać możliwość utworzenia dodatkowych użytkowników/administratorów serwera centralnego zarządzania do zarządzania stacjami roboczymi.

38. Administrator musi mieć możliwość wymuszenia dwufazowej autoryzacji podczas logowania do konsoli zarządzającej

39. Dwu fazowa autoryzacja musi się odbywać za pomocą wiadomości SMS lub haseł jednorazowych generowanych na urządzeniu mobilnym za pomocą dedykowanej aplikacji.

40. Administrator musi posiadać możliwość utworzenia użytkownika wbudowanego lub zintegrowanego z grupą z usługi Active Directory.

41. Serwer administracyjny musi oferować możliwość utworzenia zestawów uprawnień dotyczących zarządzania poszczególnymi grupami komputerów, politykami, instalacją agenta, raportowania, zarządzania licencjami, zadaniami, itp.

42. Administrator musi posiadać możliwość nadania dwóch typów uprawnień do każdej z funkcji przypisanej w zestawie uprawnień: tylko do odczytu, odczyt/zapis.

43. Administrator musi posiadać możliwość przypisania kilku zestawów uprawnień do jednego użytkownika.

44. Użytkownik musi posiadać możliwość zmiany hasła dla swojego konta bez konieczności logowania się do panelu administracyjnego.

45. Serwer administracyjny musi posiadać możliwość konfiguracji czasu bezczynności po jakim użytkownik zostanie automatycznie wylogowany.

46. Dostępne zadania muszą być podzielone na dwie grupy: zadania klienta oraz zadania serwera.

47. Zadania serwera obejmować mają: instalację agenta, generowanie raportów oraz synchronizację grup.

48. Zadania klienta muszą być wykonywane za pośrednictwem agenta na stacji roboczej.

49. Agent musi posiadać mechanizm pozwalający na zapis zadania w swojej pamięci wewnętrznej w celu ich późniejszego wykonania bez względu na stan połączenia z serwerem centralnej administracji.

50. Serwer administracyjny musi w przejrzysty sposób informować administratora o elementach zadań jakie są wymagane do jego uruchomienia a w przypadku jego braku wskazywać brakujące elementy konfiguracji.

51. Instalacja zdalna programu zabezpieczającego za pośrednictwem agenta musi odbywać się z repozytorium producenta, z pakietu dostępnego w Internecie lub zasobie lokalnym.

52. Serwer administracyjny musi oferować możliwość wyboru parametrów pakietu instalacyjnego zależnych od systemu operacyjnego oraz licencji na program zabezpieczający.

53. Serwer administracyjny musi oferować możliwość deinstalacji programu zabezpieczającego firm trzecich lub jego niepełnej instalacji podczas instalacji nowego pakietu.

54. Serwer administracyjny musi oferować możliwość wysłania komunikatu lub polecenia na stacje kliencką.

55. Serwer administracyjny musi oferować możliwość utworzenia jednego zadania dla kilku klientów lub grupy.

56. Serwer administracyjny musi oferować możliwość uruchomienia zadania automatycznie zgodnie z harmonogramem, po wystąpieniu nowego dziennika zdarzeń lub umieszczeniu nowego klienta w grupie dynamicznej.

57. Serwer administracyjny musi oferować możliwość utworzenia grup statycznych i dynamicznych komputerów.

58. Grupy dynamiczne mają być tworzone na podstawie szablonu określającego warunki, jakie musi spełnić klient, aby został umieszczony w danej grupie. Przykładowe warunki: adresy sieciowe IP, aktywne zagrożenia, stan funkcjonowania/ochrony, wersja systemu operacyjnego, itp.

59. Serwer administracyjny musi oferować możliwość utworzenia polityk dla programów zabezpieczających i  modułów serwera centralnego zarządzania.

60. Serwer administracyjny musi oferować możliwość przypisania polityki dla pojedynczego klienta lub dla grupy komputerów. Serwer administracyjny musi oferować możliwość przypisania kilku polityk z różnymi priorytetami dla jednego klienta.

61. Edytor konfiguracji polityki musi być identyczny jak edytor konfiguracji ustawień zaawansowanych w programie zabezpieczającym na stacji roboczej.

62. Serwer administracyjny musi oferować możliwość nadania priorytetu „Wymuś” dla konkretnej opcji w konfiguracji klienta. Opcja ta nie może być zmieniona na stacji klienckiej niezależnie czy cała konfiguracja jest zabezpieczona hasłem czy nie.

63. Serwer administracyjny musi oferować możliwość ukrycia graficznego interfejsu użytkownika na stacji klienckiej i jego uruchomienia tylko przez administratora.

64. Serwer administracyjny musi umożliwiać wyświetlenie polityk do których przynależy dana stacja robocza oraz ich edycję z poziomu właściwości samego klienta.

65. Serwer administracyjny musi oferować możliwość utworzenia własnych raportów lub skorzystanie z predefiniowanych wzorów.

66. Serwer administracyjny musi oferować możliwość utworzenia raportów zawierających dane zebrane przez agenta ze stacji roboczej i serwer centralnego zarządzania.

67. Serwer administracyjny musi oferować możliwość wyboru formy przedstawienia danych w raporcie w postaci tabeli, wykresu lub obu elementów jednocześnie.

68. Serwer administracyjny musi oferować możliwość wyboru jednego z kilku typów wykresów: kołowy, pierścieniowy, liniowy, słupkowy, punktowy, itp.

69. Serwer administracyjny musi oferować możliwość określenia danych jakie powinny znajdować się w poszczególnych kolumnach tabeli lub na elementach wykresu oraz ich odfiltrowania i posortowania.

70. Serwer administracyjny musi być wyposażony w mechanizm importu oraz eksportu szablonów raportów.

71. Serwer administracyjny powinien posiadać Panel kontrolny z raportami administratora, pozwalający na szybki dostępu do najbardziej interesujących go danych. Panel ten musi oferować możliwość modyfikacji jego elementów.

72. Serwer administracyjny musi oferować możliwość wygenerowania raportu na żądanie, zgodnie z harmonogramem lub umieszczenie raportu na Panelu kontrolnym dostępnym z poziomu interfejsu konsoli WWW.

73. Raport generowany okresowo ma mieć możliwość wysłania za pośrednictwem wiadomości email lub zapisania do pliku w formacie PDF, CSV lub PS.

74. Serwer administracyjny musi oferować możliwość skonfigurowania czasu automatycznego odświeżania raportu na panelu kontrolnym oraz umożliwiać jego odświeżenie na żądanie.

75. Serwer administracyjny musi oferować możliwość tworzenia wielu zakładek panelu, w których będą widoczne wybrane przez administratora elementy monitorujące.

76. Serwer administracyjny musi oferować możliwość maksymalizacji wybranego elementu monitorującego.

77. Raport na panelu kontrolnym musi być w pełni interaktywny i pozwalać na przejście do zarządzania stacją/stacjami, której raport dotyczy.

78. Serwer administracyjny musi oferować możliwość utworzenia własnych powiadomień lub skorzystanie z predefiniowanych wzorów.

79. Powiadomienia mają dotyczyć zmiany ilości klientów danej grupy dynamicznej, wzrostu liczby grupy w stosunku do innej grupy, pojawienia się dziennika zagrożeń lub skanowania oraz stanu serwera centralnego zarządzania.

80. Administrator musi posiadać możliwość wysłania powiadomienia za pośrednictwem wiadomości email lub komunikatu SNMP.

81. Serwer administracyjny musi oferować możliwość konfiguracji własnej treści komunikatu w powiadomieniu.

82. Serwer administracyjny musi oferować możliwość agregacji identycznych powiadomień występujących w zadanym przez administratora okresie czasu.

83. Serwer administracyjny musi oferować możliwość podłączenia serwera administracji zdalnej do portalu zarządzania licencjami dostępnego na serwerze producenta.

84. Serwer administracyjny musi oferować możliwość dodania licencji do serwera zarządzania na podstawie klucza licencyjnego lub pliku offline licencji.

85. Serwer administracyjny musi posiadać możliwość dodania dowolnej ilości licencji obejmujących różne produkty.

86. Serwer administracyjny musi oferować możliwość weryfikacji identyfikatora publicznego licencji, ilości wykorzystanych stanowisk, czasu wygaśnięcia, wersji produktu, na który jest licencja oraz jej właściciela.

87. Narzędzie administracyjne musi być wyposażone w mechanizm wyszukiwania zarządzanych komputerów na podstawie co najmniej nazwy komputera, adresu IPv4 i IPv6 lub wyszukania konkretnej nazwy zagrożenia.

88. Serwer administracyjny musi być wyposażona w mechanizm autodopasowania kolumn w zależności od rozdzielczości urządzenia na jakim jest wyświetlana.

89. Administrator musi mieć możliwość określenia zakresu czasu w jakim dane zadanie będzie wykonywane (sekundy, minuty, godziny, dni, tygodnie).

W ramach wsparcia technicznego zamawiający wymaga od Wykonawcy następujących usług:

· Stałej wizyty serwisowej, trwającej minimum 8 godzin, realizowanej raz w miesiącu w ustalonym dniu każdego miesiąca. Celem wizyty ma być kontrola działania wszystkich systemów objętych umową i rozwiązywanie bieżących problemów. Dokładny zakres czynności do wykonania jest opisany poniżej. Łączna ilość czasu poświęconego na planowane wizyty serwisowe ma wynosić 12 dni roboczych rocznie.

· Wsparcia-serwisu w zakresie usuwania awarii i problemów związanych z działaniem ww środowiska serwerowego. Czas reakcji Wykonawcy na zgłoszony problem – maksymalnie 1 godzina od zgłoszenia w każdym dniu roku, o każdej porze; „reakcja” – przybycie serwisanta do siedziby Zamawiającego i przystąpienie do usuwania awarii.  Na świadczenie wsparcia-serwisu przeznaczonych ma być minimum 18 dni roboczych rocznie.

· Wykonawca dołączy informację o sposobie zgłaszania problemów i adresie punktu serwisowego, umożliwiającego dotarcie do siedziby Zamawiającego w ciągu 1 godziny od zgłoszenia awarii.

· Świadczenie wsparcia przez 12 miesięcy od 01.05.2016 r.

· Udostępnienia na czas trwania kontraktu serwisowego, do wykorzystania przez Zamawiającego, komputera o parametrach spełniających wymagania konsoli zarządzającej systemu antywirusowego, nie gorszych niż:

	Komponent
	Parametry wymagane

	Jednostka centralna AIO
	- Komputer All In One 

- Procesor: 

4 rdzeniowy,  4 wątkowy,  64bitowy,  z pamięcią cache nie mniej niż 6MB, osiągający  wynik  co  najmniej  5100 pkt. w  teście CPU  Benchmarks (http://www.cpubenchmark.net/)  wg.  Firmy PassMark Software (http://www.passmark.com)

- Pamięć RAM: Nie mniej niż 8GB (DDR3, 1600 MHz)

- Karta graficzna: 

obsługa  DirectX  11, osiągająca co najmniej 850 pkt w teście Video Card  Benchmark  (http://www.videocardbenchmark.net) wg.  PassMark Software (http://www.passmark.com)

- Dysk twardy: Nie mniej niż 1000 GB

- Napęd optyczny: DVD+/-RW

- Złącza zewnętrzne: HDMI, min. 4 x USB 3.0, RJ-45

- Łączność: Ethernet 10/100/1000 Mb/s, Bluetooth, WiFi 802.11 b/g/n/ac

- System operacyjny: Windows 10 Pro

- Ekran: 

przekątna 23,8 cala, podświetlenie LED, rozdzielczość nominalna 1920 x 1080 pikseli, dotykowy, matowy

np. DELL All In One Inspiron 5459 lub równoważny

	Mysz
	Optyczna,  przewodowa,  rozdzielczość nie mniej niż 800 dpi, interfejs USB, nie mniej niż 3 przyciski, rolka przewijania

	Klawiatura
	Interfejs USB, multimedialna


Komputer musi być fabrycznie nowy i posiadać oprogramowanie Office 2013 Professional Plus.                          

Zakres czynności do wykonania w ramach wsparcia technicznego:

1. Identyfikacja potencjalnych problemów w działaniu serwerów na bazie logów 
i dzienników zdarzeń oraz podjęcie czynności naprawczych.

2. Optymalizacja konfiguracji systemów na bazie monitoringu wydajności serwerów.
3. Instalacja i testowanie poprawek zbiorczych wydawanych przez Microsoft 
dla serwerów i systemów objętych wsparciem technicznym.

4. Zmiany w konfiguracjach zadań tworzenia kopii zapasowych serwerów mające 
na celu usuwanie nieprawidłowości.

5. Optymalizacja działania kontrolerów domeny poprzez weryfikację: ustawień zasad grup w GPO i dystrybucji zasad grup do użytkowników, replikacji danych usług katalogowych, poprawności rozwiązywania nazw DNS i WINS.

6. Odnawianie certyfikatów oraz weryfikacja  poprawności działania serwera certyfikatów.

7. Utworzenie arkusza bazy  wiedzy rozwiązywanych problemów
Serwer WSUS - czynności do wykonania w ramach wsparcia technicznego:

1. Weryfikacja procedur aktualizacji oprogramowania Microsoft na serwerze i stacjach roboczych.

2. Weryfikacja poprawności pobierania aktualizacji oprogramowania serwera WSUS z witryny Microsoft.

3. Rozwiązywanie problemów dotyczących stacji, na których występują błędy aktualizacji.

4. Instalacja nowych wersji i poprawek WSUS.

System antywirusowy i antyspamowy dla serwerów i stacji roboczych - czynności w ramach wsparcia:

1. Aktualizacja oprogramowania do aktualnych wersji.

2. Weryfikacja procedur ochrony przed wirusami.

3. Nadzór nad sprawną i bezawaryjną pracą serwera antywirusowego;

4. Weryfikacja poprawności pobierania aktualizacji sygnatur i oprogramowania antywirusowego.

5. Optymalizacja dystrybucji sygnatur wirusów pobranych na serwery i stacje klienckie.

6. Weryfikacja stacji, na których występują błędy aktualizacji, usuwanie nieprawidłowości w tym zakresie.

Serwer poczty elektronicznej Exchange 2010 - czynności do wykonania:

1. Identyfikacja potencjalnych problemów w działaniu serwerów poprzez weryfikację: dzienników zdarzeń,  stanu logów i sprawdzenie poprawności funkcjonowania usług serwera poczty oraz podjęcie czynności naprawczych .

2. Rozwiązywanie problemów z dostępnością systemu pocztowego za pomocą przeglądarek z sieci wewnętrznej i zewnętrznej.

3. Optymalizacja struktury logicznej i fizycznej systemu poczty (np. ilość skrzynek w grupach magazynowania) 

4. Instalacja i testowanie poprawek zbiorczych (tzw. Service Pack) do serwera poczty dystrybuowanych przez producenta systemu firmę Microsoft.

5. Rozwiązywanie problemów związanych z przesyłaniem poczty.

System antywirusowy i antyspamowy dla serwera poczty elektronicznej Exchange - w ramach wsparcia:

1. Konfiguracja  reguł filtrowania poczty pod względem wirusów, robaków i spamu oraz reguł filtrowania treści wiadomości i załączników.

2. Konfiguracja treści powiadomień w zależności od przesyłanych komunikatów. 

3. Instalacja i testowanie poprawek do oprogramowania antywirusowego dla serwera poczty dystrybuowanych przez producenta systemu.

System kopii zapasowych Microsoft DPM

1. Weryfikacja poprawności wykonywania zadań kopii zapasowych systemu Exchange

2. Optymalizacja zadań kopii zapasowych

3. Odtwarzanie na żądanie skrzynek użytkowników z okresu objętego ochroną

4. Instalacja i testowanie poprawek zbiorczych (tzw. Service Pack) do serwera kopii zapasowych dystrybuowanych przez producenta systemu firmę Microsoft.

5. Rozwiązywanie problemów związanych z działaniem serwera.

System zarządzania maszynami wirtualnymi Microsoft SCVMM

1. Identyfikacja potencjalnych problemów w działaniu serwera poprzez weryfikację: dzienników zdarzeń,  stanu logów i sprawdzenie poprawności funkcjonowania usług oraz podjęcie czynności naprawczych.

2. Instalacja i testowanie poprawek zbiorczych (tzw. Service Pack) do serwera SCVMM dystrybuowanych przez producenta systemu firmę Microsoft.

3. Rozwiązywanie problemów związanych z zarządzaniem maszynami wirtualnymi.

Środowisko wirtualne Hyper-V:

1. Utrzymanie ciągłości pracy maszyn wirtualnych (reakcja na awarie), w tym usuwanie problemów sprzętowych i oprogramowania.

2. Optymalizacja konfiguracji węzłów klastra do pracy z macierzą.
3. Przygotowanie procedur archiwizacji i odtwarzania maszyn wirtualnych.

4. Optymalizacja działania maszyn wirtualnych.

5. Przygotowanie szablonów maszyn wirtualnych dla wybranych systemów operacyjnych.

Przed podpisaniem umowy należy dostarczyć wszystkie wymagane certyfikaty dotyczące uprawnień osób wymienionych w załącznikach od 9 do 14.
            ZAŁĄCZNIK NR 7

………………………., dn. ……………………

(pieczęć adresowa Wykonawcy)

Wykaz wykonanych usług zgodnych z art. IX pkt 1. ppkt 2. do SIWZ
	Lp.
	Odbiorca

(dokładna nazwa 
i adres)
	Data wykonania

(czas trwania umowy od - do )
	Przedmiot
wykonywanej usługi
	Wartość

	
	
	
	
	

	
	
	
	
	

	             
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


  UWAGA !!!

W załączeniu dokumenty potwierdzające należyte wykonanie usług wyszczególnionych 
w powyższym wykazie.
                                                                            ……………………………………

Podpis i pieczęć uprawnionego 
przedstawiciela Wykonawcy
ZAŁĄCZNIK NR 8
………………………., dn. ……………………

(pieczęć adresowa Wykonawcy)

Wykaz osób z art. IX pkt 1. ppkt 2. do SIWZ
	Lp.
	Imię i Nazwisko
	Posiadane kwalifikacje

	Wykształcenie


	Wykonywane czynności 
	Doświadczenie

	
	
	
	
	
	


……………………………………

Podpis i pieczęć uprawnionego 
przedstawiciela Wykonawcy
ZAŁĄCZNIK NR 9
………………………., dn. ……………………

(pieczęć adresowa Wykonawcy)

OŚWIADCZENIE

Przystępując do postępowania w sprawie udzielenia zamówienia publicznego na: 
Antywirus Wsparcie
Ja, niżej podpisany  
…………………………………………………………………….……….................

(imię i nazwisko)

w imieniu reprezentowanej przeze mnie firmy (nazwa firmy): …………………….

……………………………………………………………………………………….

…………………………………………………….………………………………….

z siedzibą w ………….……………………………………………………………………………..

Oświadczam, że:

Pani/Pan …………………………… posiada certyfikat potwierdzający umiejętność instalowania i konfigurowania oferowanego oprogramowania. Certyfikat jest  wystawiony przez producenta, autoryzowanego dystrybutora oferowanego oprogramowania lub autoryzowany przez niego ośrodek szkoleniowy. 
……………………………………

Podpis i pieczęć uprawnionego 
przedstawiciela Wykonawcy
     ZAŁĄCZNIK NR 10
………………………., dn. ……………………

(pieczęć adresowa Wykonawcy)

OŚWIADCZENIE

Przystępując do postępowania w sprawie udzielenia zamówienia publicznego na: 
Antywirus Wsparcie
Ja, niżej podpisany  …………………………………………………………………….……….................

(imię i nazwisko)

w imieniu reprezentowanej przeze mnie firmy (nazwa firmy): …………………….

……………………………………………………………………………………….

…………………………………………………….………………………………….

z siedzibą w ………….……………………………………………………………………………..

Oświadczam, że:

1. Pani/Pan ……………………………... certyfikat Microsoft Certified Systems Engineer potwierdzający umiejętność administrowania systemem Windows Serwer 2003 lub nowszym
2. Pani/Pan ……………………………... certyfikat Microsoft Certified Systems Engineer potwierdzający umiejętność administrowania systemem Windows Serwer 2003 lub nowszym
……………………………………

Podpis i pieczęć uprawnionego 
przedstawiciela Wykonawcy
          ZAŁĄCZNIK NR 11
………………………., dn. ……………………

(pieczęć adresowa Wykonawcy)

OŚWIADCZENIE

Przystępując do postępowania w sprawie udzielenia zamówienia publicznego na: 
Antywirus Wsparcie
Ja, niżej podpisany  …………………………………………………………………….……….................

(imię i nazwisko)

w imieniu reprezentowanej przeze mnie firmy (nazwa firmy): …………………….

……………………………………………………………………………………….

…………………………………………………….………………………………….

z siedzibą w ………….……………………………………………………………………………..

Oświadczam, że:

Pani/Pan ……………………………... posiada certyfikat potwierdzający zdany egzamin w zakresie  wdrażania i administrowania systemem Windows Serwer 2003 w zakresie bezpieczeństwa sieci komputerowych.
……………………………………

Podpis i pieczęć uprawnionego 
przedstawiciela Wykonawcy
          ZAŁĄCZNIK NR 12
………………………., dn. ……………………

(pieczęć adresowa Wykonawcy)

OŚWIADCZENIE

Przystępując do postępowania w sprawie udzielenia zamówienia publicznego na: 
Antywirus Wsparcie
Ja, niżej podpisany  …………………………………………………………………….……….................

(imię i nazwisko)

w imieniu reprezentowanej przeze mnie firmy (nazwa firmy): …………………….

……………………………………………………………………………………….

…………………………………………………….………………………………….

z siedzibą w ………….……………………………………………………………………………..

Oświadczam, że:

Pani/Pan ……………………………... posiada certyfikat Microsoft Enterprise Messaging Administrator potwierdzający umiejętność administrowania systemem Microsoft Exchange 2007 lub nowszym.

……………………………………

Podpis i pieczęć uprawnionego 
przedstawiciela Wykonawcy
          ZAŁĄCZNIK NR 13
………………………., dn. ……………………

(pieczęć adresowa Wykonawcy)

OŚWIADCZENIE

Przystępując do postępowania w sprawie udzielenia zamówienia publicznego na: 
Antywirus Wsparcie
Ja, niżej podpisany  …………………………………………………………………….……….................

(imię i nazwisko)

w imieniu reprezentowanej przeze mnie firmy (nazwa firmy): …………………….

……………………………………………………………………………………….

…………………………………………………….………………………………….

z siedzibą w ………….……………………………………………………………………………..

Oświadczam, że:

Pani/Pan ……………………………... posiada certyfikat ze zdanego egzaminu potwierdzającego umiejętność wdrażania i administrowania środowiskiem wirtualnym opartym o Microsoft Hyper-V.

……………………………………

Podpis i pieczęć uprawnionego 
przedstawiciela Wykonawcy
          ZAŁĄCZNIK NR 14
………………………., dn. ……………………

(pieczęć adresowa Wykonawcy)

OŚWIADCZENIE

Przystępując do postępowania w sprawie udzielenia zamówienia publicznego na: 
Antywirus Wsparcie

Ja, niżej podpisany  …………………………………………………………………….……….................

(imię i nazwisko)

w imieniu reprezentowanej przeze mnie firmy (nazwa firmy): …………………….

……………………………………………………………………………………….

…………………………………………………….………………………………….

z siedzibą w ………….……………………………………………………………………………..

Oświadczam, że:

Pani/Pan ……………………………... posiada certyfikat wystawiony przez producenta lub autoryzowany przez niego ośrodek szkoleniowy potwierdzający umiejętność prowadzenia szkoleń w zakresie instalowania i administrowania oferowanym systemem antywirusowym
……………………………………

Podpis i pieczęć uprawnionego 
przedstawiciela Wykonawcy
ZAŁĄCZNIK NR 15
………………………., dn. ……………………

(pieczęć adresowa Wykonawcy)

OŚWIADCZENIE

Przystępując do postępowania w sprawie udzielenia zamówienia publicznego na: 
Antywirus Wsparcie

Ja, niżej podpisany  …………………………………………………………………….……….................

(imię i nazwisko)

w imieniu reprezentowanej przeze mnie firmy (nazwa firmy): …………………….

……………………………………………………………………………………….

…………………………………………………….………………………………….

z siedzibą w ………….……………………………………………………………………………..

Oświadczam, że:

Dysponujemy punktem serwisowym umożliwiającym dotarcie do siedziby Zamawiającego w ciągu 1 godziny od zgłoszenia serwisowego.
……………………………………

Podpis i pieczęć uprawnionego 
przedstawiciela Wykonawcy
ANTYWIRUS  I WSPARCIE 
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